i INSTRUCTIVO GENERACION DE BACKUP Y
ALCALDIA MAYOR RESTAURACION EQUIPOS SEGURIDAD PERIMETRAL I-GT-10

DE BOGOTA D.C.

SECRETARIA DE SEGURIDAD V 2
CONWIVENCIA Y JUSTICIA .

OBJETIVO

Establecer las actividades y acciones a ser realizadas por los administradores de la
infraestructura tecnoldgica, basados en mejores practicas y con las herramientas propias de la
Secretaria, para la realizacion del backup y restauracion de la de configuracién de las
plataformas de seguridad perimetral.

GLOSARIO

Backup: Copia de los datos originales que se realiza con el fin de disponer de un medio de
recuperacion consistente, el cual puede ser usado en caso de un desastre, fallo o pérdida de
datos.

TFTP: El protocolo Trivial File Transfer Protocol, en su forma abreviada TFTP, es un protocolo
cliente-servidor muy simple que regula la transferencia de archivos en redes informaticas.

RESPONSABLES

Direccion de Tecnologias y Sistemas de la Informacion

DESARROLLO

Almacenamiento de backup equipos de seguridad perimetral.

Con la finalidad de mantener la informacion de manera centralizada se procede a generar la
siguiente estructura de almacenamiento cloud para los archivos de backup de las plataformas
de seguridad perimetral.

1. Ingresar al correo electrénico personal Institucional del responsable de la realizacion de los
backups de los equipos de seguridad perimetral, a través de correo.scj.gov.co. con su usuario
asignado. Ver Imagen N°1.

Imagen 1. Pantalla de inicio del correo institucional.
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NOTA: Esta cuenta debe tener permisos de acceso dentro del repositorio del SharePoint a los
directorios cloud asociados a la DTSI de la entidad.

2. Ingresar en la parte superior izquierda y en aplicaciones seleccionar a SharePoint. Ver
Imagen N°2

Aplicaciones

@R Outiook @ Onerive O
il woo [
@ Powerroint @ onenote
-

Documentos 3 Bandeja de entrada

Imagen 2. Icono SharePoint

3. Luego de ingresar a SharePoint, en la parte superior izquierda en el espacio de busqueda
digitar Direccion TIC y seleccionamos Documentos. Ver Imagen N°3.

SharePoint

3| | Direccion TIC

Grupo privado

Inicio + Nuevo elemento £ Detalles de la pagina

Conversaciones

I Novedades

+ Agregar v

I Documentos

Bloc de notas
Mantener su equipo actualizado con I
Pigha [— S
- naticiac dol citin dal arinn

Imagen 3. Busqueda de carpeta

4. Seguimos el siguiente flujo de carpetas definidas por la entidad para el almacenamiento de
los backups de los equipos de seguridad perimetral. Ver Imagen N°4
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Documentos > ServiciosTecnologicos > 5.03 Modelo Seguridad Perimetral > GT-ST-BackupSeguridadPerimetral

y\

(@] [ Nombre Modificado Modificado por Identificador

2022 28 de marzo Carlos David Florez Mora

2023 28 de marzo Carlos David Florez Mora

Recuento Minimo Recuento
2 28/03/2023 1703 0

Imagen 4. Ruta de carpetas (SharePoint)

5. Se crea las carpetas para el control mensual de backup de los equipos de seguridad afio >
mes > referencia equipos de seguridad. Ver Imagen N°5

Documentos > ServiciosTecnologicos > 5.03 Modelo Seguridad Perimetral > GT-ST-BackupSeguridadPerimetral > 2023

M Nombre ~ Modificado ~ Modificado por ldentificador

Abril 29 de abril Carlos David Florez Mora

Enerc 28 de marzo Carlos David Florez Mora

Febrero 28 de marzo Carlos David Florez Mora

MArzo 28 de marzo Carlos David Florez Mora

Mayo 7 de junio Carlos David Florez Mora

Recuento Minima Recuento

5 28/03/2023 17:04 0

Imagen 5. Carpetas donde se almacenan los backups

Generacién y restauracion de archivo de backup.

1.

2.

Haga clic enadminen la esquina superior derecha de Ila pantalla vy
seleccione Configuration> Backup. Ver Imagen N°6
Haga clic enadminen la esquina superior derecha de Ila pantalla vy
seleccione Configuration> Restore Ver Imagen N°6

€3 iessongutierrez -

FortiGate 12000

v6.2.2 bl 1010 (GA)
Top Usage LAN/DMZ
Security
System Events

% Securlty Fabrie

e FortiView
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‘ O jeisson.gutierrez ~

FortiGate 1200D
v6.2.2 build1010 (GA)

& System '
lains & [ Backup | [ Configuration '
O Restore | o Change Backup Password

i= Revisions

= Logout

Imagen 6. Dashboard Firewall
3. Dirija la copia de seguridad a su local PC, damos clic en OK Ver Imagen N°7

Backup System Configuration

Backup to USB Disk
Encryption (B

Imagen 7. Ubicacién de backup
4. El navegador web le pedird una ubicaciéon para guardar el archivo de configuracion. El

archivo de configuracion tendra una extensién.conf.

El archivo generado debe ser guardado en nuestras carpetas de backup ubicadas en Sharepoint
asociado al ITEM “CARPETAS DE ALMACENAMIENTO” asociando la estructura de
almacenamiento afio > mes > plataforma de seguridad. Ver Imagen N°8

Documentos > ServiciosTecnologicos > 5.03 Modelo Seguridad Perimetral > GT-ST-BackupSeguridadPerimetral > 2023 > Mayo

O Nombre Modificado ~~ Modificado por ~~ Identificador

FortiWeb_20230605045032_system.conf.zip 7 de junio Carlos David Flore

FW_BARRIOS_UNIDOS_6-4_2000_20230522...

7 de junio Carlos David Florez Mera

7 de junio Carlos David Florez Mora

FW_Bodega_Alamos_6-4_2000_2023060423...

FW_BOSA_6-4_2000_202305221542.conf

7 de junio Carlos David Florez Mera

7 de junio Carlos David Florez Mora

FW_C4_6-4_2000_202305221542.conf

7 de junio Carlos David Florez Mera

FW_CAMPO_VERDE_6-4_2000_2023052215...

7 de junio Carlos David Florez Mor.

FW_CASITA_SANTAFE_6-4_2000_202305221...

FW_CD_6-4_2000_202306042352.conf 7 de junio Carlos David Florez Mera

[ B I e R I e A e

7 de junio Carlos David Florez Mara

FW_CER_6-4_2000_202305221542.conf

Imagen 8. Estructura de almacenamiento

Importante
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Estas actividades deben ser realizadas los primeros 5 dias habiles de cada mes ya sea de
manera manual o automatica, y debe ser almacenado bajo el lineamiento “carpetas de
almacenamiento”.

Los archivos de configuracion de las plataformas de seguridad que se generen bajo alguna
actividad de mantenimiento deben ser almacenados bajo el lineamiento “carpetas de
almacenamiento”.

Generacion Backup por CLI

1. Ingresar por CLI o Consola de gestion de la plataforma de seguridad perimetral
2. Ejecutar los siguientes comandos:

execute backup config management-station <comment>
execute backup config usb <backup_filename> [<backup_password>]
... 0 para proceso de backup por medio de FTP

execute backup config ftp <backup_filename> <ftp_server> [<port>]
[<user_name>] [<password>]

.. 0 para proceso de backup por medio de TFTP
execute backup config tftp <backup_filename> <tftp_servers> <password>
El archivo generado debe ser guardado almacenado en las carpetas de backup ubicadas

en Sharepoint asociado al ITEM “CARPETAS DE ALMACENAMIENTQ”, asociando la
estructura de almacenamiento afio > mes > plataforma de seguridad. Ver Imagen N°9

> 5.3 Modelo Seguridad Perimetral > 5.3.1 Proteccion Perimetral > Backup Equipos Proteccion Perimetral > 2019 > Julio

[} Nombre Madificado Modificado par

[ 30/07/2019 ieisson Orlando Gutierrez

Carcel distrital

Casas de justicia

DDos 20/07/2015
FAZ

..... Il Principa B —

Imagen 9.Carpetas de almacenamiento
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Importante
Este proceso debe ser realizado en los primeros 5 dias habiles de cada mes ya sea de

manera manual o automatica, y debe ser almacenado bajo el lineamiento “carpetas de
almacenamiento”.

Elaboré: Juan Pablo Rivera Salamanca - Profesional Universitario 219-16
José Emilio Ramirez Pineda - Contratista
Carlos David Flérez Mora — Contratista

Revis6: Jairo Alonso Bohorquez Blanco - Profesional Especializado 222-27
Jorge Eliécer Veldsquez Perilla — Contratista Enlace Operativo MIPG
Rafael Humberto Lopez Saavedra — Contratista Estrategia Tl

La informaciéon de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” -
https://portalmipg.scj.gov.co
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