ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA Y JUSTICIA

RECEPCION DE INCIDENTES DE SEGURIDAD Y EMERGENCIAS

PD-GE-1
V.6

IDENTIFICACION DEL PROCEDIMIENTO

OBJETIVO:

Describir las acciones que se deben realizar durante la recepcion de incidentes de seguridad o
emergencias que ingresan a través de la Linea de Emergencias123 Bogota; mediante la debida
caracterizacion de estos, que permita informar a las entidades que corresponda de acuerdo con lo
normativamente establecida para tramitar una respuesta coordinada y pertinente de acuerdo con
la misionalidad de las entidades adscritas al Sistema C4.

ALCANCE:

Inicia con el operador de recepcion, se loguea en los aplicativos de voz y datos dispuestos para la
recepcion las llamadas de los usuarios de la Linea de Emergencias 123 Bogota, que se
comuniquen para reportar un incidente de seguridad o emergencia. Continda con la recoleccién de
los datos suministrados por el usuario para determinar el tipo de evento; y finaliza cuando se realiza
la copia y/o transferencia de la informacién a las entidades que integran el Sistema C4 con la
debida clasificacion y documentacion de la situacién recibida desde la Sala Unificada de
Recepcion.

NORMAS ASOCIADAS:

Ver Normas del proceso en https://portalmipg.scj.gov.co

DEFINICIONES

CAD (Computer Aided Dispatch): sistema de despacho asistido por computador. Se refiere al subsistema de la plataforma tecnolégica del
Sistema Integrado de Seguridad y Emergencias, destinado a la gestion de la informacion de seguridad o emergencias de la ciudad.

Cdédigo de cierre del incidente: es una clasificacién que se realiza en el sistema de despacho asistido por computador al momento de dar por
terminada la gestién de los incidentes.

Cdédigo de disposicion: son codigos establecidos para generar una marca al incidente de emergencia, que permiten describir las acciones
realizadas relevantes a tener en cuenta sobre el incidente, y de esta manera facilitar la basqueda de informacion para la entrega de datos
estadisticos o0 generacion de informes; estos pueden ser de cierre o informacion.

Geolocalizacién: es el proceso para determinar la posicién geogréfica de dispositivos tecnologicos, llamantes o herramientas tecnoldgicas en
funcion de la latitud, longitud y tiempo. Para el Sistema NUSE 123, corresponde a las coordenadas que se reciben de las redes moviles.
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DEFINICIONES

Guia de Tipificacién: es un documento en el que se ha definido por consenso con las entidades que integran el NUSE 123, los c6digos que seran
utilizados para la gestion de emergencias. Incluye la descripcion de los cddigos, las actividades que realizara el nivel de activacion del sistema
NUSE 123y la prioridad que cada entidad que integra el C4 asigna al incidente.

Guiones: son lineas de texto que contienen los didlogos que se deben aplicar en la recepcion y despacho del NUSE 123, para ciertas situaciones
en la atencién de la llamada.

Incidente: evento natural o antrépico que altera la cotidianidad de la ciudad y puede generar afectacion en las personas, los bienes y la naturaleza.
Para la operacién del sistema se consideran los incidentes de seguridad y emergencias. También se le denomina incidente, al registro creado en
el sistema de despacho asistido por computador (CAD por sus siglas en inglés) que contiene los detalles de lo ocurrido, con el fin de que las
entidades de atencién puedan realizar su labor.

Incidentes asociados: son los incidentes registrados en el sistema CAD que corresponden al mismo evento (los hechos reales del incidente).
Dos incidentes se asocian manualmente durante la recepcion y automaticamente al copiar a las entidades.

Incidentes duplicados: son los incidentes registrados en el sistema CAD, que se crearon segun distintos reportes, de un mismo evento de
seguridad y emergencia.

Incidentes tramitados: para la S.U.R. son los incidentes copiados a través del sistema CAD o transferidos a través de la planta telefénica a las
entidades que realizan el despacho de los recursos para la atencién de los incidentes de seguridad y emergencia.

Llamadas no procedentes: son todas las llamadas recibidas en la Linea 123, que no son competencia de este, por lo tanto, no ameritan la
creacién de un incidente en el sistema CAD.

Llamadas procedentes: son todas las llamadas recibidas en el sistema NUSE 123, para reportar la ocurrencia de un incidente de seguridad o
emergencias, que amerita la creacién de un incidente en el sistema CAD.

Mensaje emergente: es un mensaje de notificacion que aparece de manera repentina sobre el area de trabajo de la herramienta de datos, cuyo
fin es informar o alertar al personal operativo frente alguna situacion relevante o para recibir instrucciones especificas durante la gestion de los
incidentes.
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DEFINICIONES

Sala Unificada de Recepcidn (S.U.R.): espacio fisico dotado con recurso humano, técnico y tecnoldgico para la recepcién, atencién y gestién de
incidentes de seguridad y emergencia del Distrito Capital.

Staff: grupo de personal de la Operacion de la Sala Unificada de Recepcién asignado a una seccion que desempefia actividades dentro de los
siguientes roles: Supervisores de Turno, Supervisores de Estacion, Analistas de Monitoreo y Analistas Seguimiento.

Tipificacién: asignacion de un cédigo alfabético o numérico a una emergencia reportada por el ciudadano, acompafado de la circunstancia
modificadora o codigos de disposicion segun sea el caso.

Tipo de incidente: es la clasificacion de los eventos de seguridad y emergencias, que se realiza de acuerdo con la misionalidad de las entidades
gue conforman los diferentes sistemas de atencion de emergencias del Distrito Capital.

Transferencia de voz: es la comunicacion verbal que se realiza durante la recepcién de la llamada para contactar al ciudadano con las entidades
gue integran el NUSE 123, de acuerdo con los procedimientos establecidos.

DOCUMENTOS DE REFERENCIA

EXTERNOS INTERNOS

Procedimiento Cadena de custodia o Elemento Material Probatorio PD-
GE-4.

Guia de Tipificacion de Incidentes G-GE-1.

Estandar 911QANENAMX Guia de Guiones para la Atencién de Recepcion y Tramite de Incidentes
de la Linea 123 G-GE-2.

Protocolo Validacion de Eventos que Ponen en Riesgo la Continuidad
del Servicio PR-GE-1.

POLITICAS DE OPERACION

Para garantizar los controles pertinentes dentro del procedimiento, los operadores de recepcion de la S.U.R. deben cumplir con las siguientes
regulaciones operativas adoptadas por el Centro de Comando, Control, Comunicaciones y Comput6 de Bogota C4.
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10.

11.

12.

13.

14.

Respecto al cumplimiento del presente documento, se debe tener en cuenta la operacion optima de la plataforma tecnolégica, de lo contrario
es necesario acudir al Procedimiento Continuidad del Servicio PD-GE-3, asi como, el Protocolo Validacién de Eventos que Ponen en Riesgo
la Continuidad del Servicio PR-GE-1, y los protocolos establecidos conjuntamente por el C4 y las entidades que integran el NUSE 123.
Cumplir con la politica de proteccion de datos personales de la Secretaria Distrital de Seguridad, Convivencia y Justicia.

Velar por la proteccion de datos registrados y almacenados en la plataforma tecnoldgica, a través del presente documento y cumplir con la
salvaguarda y trdmite de acuerdo con las actividades del Procedimiento Cadena de Custodia o Elemento Material Probatorio, PD-GE-4.

Los funcionarios, contratistas y terceros del C4, tendran restringido el acceso a la S.U.R. con dispositivos méviles y electrénicos. Esto para
evitar, la toma de fotografias, videos o audios y asegurar la informacién digital y fisica; de acuerdo con las politicas de seguridad de la
informacion de la SDSCJ. los elementos de estos tipos que ingresen a la sala deben estar autorizados por la jefatura e identificados.

Al personal técnico, administrativo u operativo que ejecute funciones directa o indirectamente en la operaciéon de la S.U.R., no le esta permitido
ingresar elementos tales como gorras y capuchas que impidan su plena identificacion; asi como maletines, bolsos, libros, revistas y demas
elementos que no sean propios de la operacion.

La S.U.R. cuenta con unos accesos y salidas plenamente identificadas las cuales son de estricto cumplimiento para el personal técnico,
administrativo u operativo que ejecute funciones directa o indirectamente en la operacion, todo esto con el fin de facilitar los flujos de movilidad
y agilidad del personal operativo y en especial del personal en condicién de discapacidad, cumpliendo de forma adicional con el plan de
evacuacion definido para el Centro de Comando Control Comunicaciones y Computo de Bogota.

Las puertas que se encuentran identificadas en la S.U.R como salidas de emergencias, solo pueden ser utilizadas en caso de Emergencia
manifiesta activada por el supervisor de turno.

El personal operativo de la S.U.R. debe hacer un uso adecuado de las herramientas tecnoldgicas disponibles para la operacién, no esta
permitido la navegacién en redes sociales y correos electrénicos. El correo institucional solo esta habilitado para el personal del Staff.

No esta permitido el ingreso ala S.U.R. del personal técnico de mesa de ayuda sin su respectivo carné y prenda distintiva (chaleco, chaquetas,
camisa, camiseta, no gorra) con sus respectivos logos institucionales avalados, por el C4.

El personal externo que requiera ingresar a la S.U.R., debe ser plenamente autorizado por la jefatura del C4, area de operaciones o jefe de
sala, este se debe ubicar en las zonas indicadas. El personal del Staff deben ser garantes del cumplimiento a las anteriores normas
establecidas para la S.U.R.

Se debe mantener una higiene postural adecuada y sugerida por la ARL, a fin de evitar afectaciones en la salud.

No estd permitido que los elementos que conforman las estaciones de trabajo sean reubicados, trasladados, o0 cambiados de sus sitios
originalmente establecidos, asi como el bloqueo de los flujos de movilizacién en la S.U.R con las sillas.

En la S.U.R estéa prohibido el ingreso y consumo de alimentos, las bebidas deben estar en envases que permitan la dosificacion del liquido
(recipientes como pitillo o chupo), con el fin de mitigar dafios mayores en los equipos.

La asepsia que se utilice para los equipos debe estar acorde a las recomendaciones entregadas por el operador tecnolégico.
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. ACTIVIDAD DESCRIPCION RESPONSABLES _REGISTROS
ID [ AC (QUE) (COMO) (QUIEN (Cargo/dependencia)) (Evidencia documental
fisica o electrénica)
Abre el CAD vy el aplicativo de la planta Auxiliar administrativo o
I telefonica, loguearse con el usuario vy contratista, (Operador de Reporte de llamadas
1 Ingresar a los aplicativos ~ ianad d d R i6n) / del si de la ol
recibir llamada contrasefia asignado para cada uno de ecepcion) e S|stema, e la planta
y ' estos. Posteriormente, recibir las llamadas | Centro de Comando, Control, telefénica
de los usuarios de la Linea 123 Bogota. Comunicaciones y Computo
Utiliza textualmente el guion de saludo Auxiliar administrativo o
Aplicar guiones para ; €1 gulor contratista, (Operador de
establecido en la Guia de Guiones para la ot
2 establecer contacto con - L L Recepcion) /
Atencién de Recepcion y Tramite de
el llamante. : . Centro de Comando, Control,
Incidentes de la Linea 123 G-GE-2. e
Comunicaciones y Computo
¢Se estabét(a)%e contacto Si: Pasar a la actividad 3.
. No: Pasar a la actividad 4.
el usuario?
. . Auxiliar administrativo o
Indaga si el ciudadano se encuentra en una .
o . . ' ; contratista, (Operador de
3 X Evaluar si existe situacion de seguridad y emergencia que Recepcion) /
emergencia. requiera reportar y evaluar si procedente su Centro de Comando. Control
reporte. Comunicaciones y Computo
Parafrasea el Guion N°2 - Guion para o - .
. S X Auxiliar administrativo o
determinar si existe alguna emergencia o .
) ; contratista, (Operador de
Comprobar contacto con | cuando el usuario no habla en la Guia de s
4 ; . . - Recepcion) /
el usuario. Guiones para la Atencion de Recepcion y
P . . Centro de Comando, Control,
Tramite de Incidentes de la Linea 123 G- e
GE-2. Comunicaciones y Computo
¢Lallamada es Si: Pasar a la actividad 5.
procedente? No: Pasar a la actividad 11.
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D | Ac ACTIVIDAD DESCRIPCION 'RESPONSABLES (Evidlzﬁgfcl)zaﬁental
(QUE) (COMO) (QUIEN (Cargo/dependencia)) fisica o electronica)
Crea el incidente y registra en el sistema de Auxiliar administrativo o
Registrar informacion en | despacho asistido por computador CAD, el contratista, (Operador de Reporte de incidentes
5 aplicativo CAD y validar | tipo de incidente reportado por el usuario. Recepcion) / creados en el sistema
incidentes relacionados. | Validar si existen incidentes relacionados | Centro de Comando, Control, CAD
con el mismo caso, tipificacién o direccion. Comunicaciones y Computo
¢Hay incidentes Si: Pasar a la actividad 6.
relacionados? No: Pasar a la actividad 7.
Realiza geolocalizacion y validacion de la
direccién en el sistema CAD vy verificar que
la direccién indicada corresponda a la
direccion arrojada en el aplicativo.
Si la direccibn no es valida, asocia el
incidente en el sistema CAD de acuerdo o - .
. . . . Auxiliar administrativo o
o . con la informacién que contiene el mensaje X
Verificar y tramitar ; S . contratista, (Operador de . o
- emergente y validar la gestion del incidente s Registro de incidente
6 X incidentes emergentes . - . Recepcion) / .
i en el sistema CAD, asignando el cddigo en sistema CAD
relacionados. . . : C o Centro de Comando, Control,
pertinente segun la Guia de Tipificacion G- S
. . oo . Comunicaciones y Computo
GE-1 y circunstancias modificadoras si
aplican en la emergencia reportada.
Seguido de este, adjuntar el duplicado y
relacionar con el incidente reportado en el
emergente.
Continua con la actividad 10.
- . Copia y verifica que el incidente en el Aucxiliar administrativo o Reporte de incidentes
Verificar el envio del : - X : )
7 X I . sistema CAD, tenga el cdédigo de contratista, (Operador de asociados sistema
incidente a las entidades | .. ~." ., . s
tipificacion correspondiente de acuerdo con Recepcion) / CAD
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DESCRIPCION DEL PROCEDIMIENTO
o | ack ACTIVIDAD DESCRIPCION RESPONSABLES _REGISTROS
- A . . (Evidencia documental
(QUE) (COMO) (QUIEN (Cargo/dependencia)) fisica o electronica)
gue integran el sistema | lo establecido en la Guia de Tipificacion G- | Centro de Comando, Control,
C4. GE-1 y las circunstancias modificadoras | Comunicaciones y Computo
gue apliquen para la gestion de la
emergencia reportada.
Se valida que lo anterior, se haya asociado
correctamente a las entidades
competentes, para que realicen la atencion
del incidente. Si se requiere el apoyo de
otra(s) agencia(s) para la gestion del
incidente, se deberd activar el envio de
informacion a las mismas, en el sistema
CAD.
¢Requiere transferencia | Si: Pasar a la actividad 8.
de voz? No: Pasar a la actividad 9.
Comunica mediante la  plataforma
telefonica con la entidad correspondiente
de acuerdo con la tipificacion del incidente Auxiliar administrativo o Reporte de
T . establecida en la Guia de Tipificacion G- contratista, (Operador de .
ransferir voz a la : s trasferencias de voz del
8 . ) GE-1. Transfiere de acuerdo con lo Recepcion) / X
entidad pertinente. ; . . sistema de la planta
establecido aplicando el (los) guion(es) | Centro de Comando, Control, telefénica
segun la Guia de Guiones para la Atencion | Comunicaciones y Computo
de Recepcion y Tramite de Incidentes de la
Linea 123 G-GE-2.
Asigna los cédigos de disposicion Aucxiliar administrativo o
9 Cerrar incidente. pertinentes (de cierre o informativos) segun contratista, (Operador de
la Guia de Tipificacion G-GE-1. Recepcion) /
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D | AC* ACTIVIDAD DESCRIPCION 'RESPONSABLES (Evidlzﬁgz!\scl)zaﬁental
(QUE) (COMO) (QUIEN (Cargo/dependencia)) fisica o electronica)
Centro de Comando, Control,
Comunicaciones y Computo
Finaliza la gestiéon en el sistema CAD y Auxiliar administrativo o
L - aplicar el guion (si aplica) de acuerdo con contratista, (Operador de L
10 Fmalggr&g:&&g}esﬂon la Guia de Guiones para la Atencion de Recepcién) / gaeggg: d((j)i 'gﬁ'gf gtf\[s)
' Recepcion y Tramite de Incidentes de la | Centro de Comando, Control,
Linea 123 G-GE-2. Comunicaciones y Computo
Asigna cédigo de cierre del incidente, Auxiliar administrativo o
Clasificar la llamada mediante el sistema de clasificacion de la contratista, (Operador de Reporte de llamadas
11 seqin corresponda planta telefénica; teniendo en cuenta si se Recepcion) / clasificadas en la
9 P ' trata de una llamada procedente o no | Centro de Comando, Control, planta telefénica
procedente. Comunicaciones y Computo

*AC: marque con una X si la actividad corresponde a una actividad de control.

Elaboré: Christian Andrés Herrera Rodriguez— Contratista C4
Julian Felipe Quintero Rodriguez - Contratista C4

Revis6: Sady Sofia Moreno Munevar — Contratista C4

Sandra Milena Martinez Martinez — Contratista C4
Edith Nathalie Romero Barrera — Profesional Universitario

La informacion de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” - https://portalmipg.scj.gov.co
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Reporte de

en el sistema CAD

Reporte de
incidentes
asociados sistema
CAD

incidentes creados

RECEPCION DE INCIDENTES DE SEGURIDAD Y EMERGENCIAS

Reporte de
llamadas del
sistema de la planta
telefénica

1. Ingresar a los aplicativos y
recibir llamada

2. Aplicar guiones para
establecer contacto con el
llamante

PD-GE-1
V.6

FLUJOGRAMA PROCEDIMIENTO RECEPCION DE INCIDENTES DE
SEGURIDAD Y EMERGENCIAS

¢Se establece contacto con 4. Comprobar contacto con el

el usuaria?

3. Evaluar si existe emergencia

éEs procedente |a llamada?

11. Clasificar llamada segin

5. Registrar informacion en

corresponda

aplicativo CAD y validar
incidentes relacionados

éHay incidentes
relacionados?

7. Copiar y verificar el envio del
incidente a las entidades que

) . voz?
integran el sistema C4

6. Verificar y tramitar
incidentes emergentes
relacionados

¢Requiere transferencia de

incidente

9. Cerrar incidente

8. Transferir voz a la ent
pertinente

10. Finalizar con la gestion del

Reporte de
llamadas
clasificadas en la
Planta Telefanica

Reporte de
incidentes
clasificados en el
CAD

\_/_\

Reporte de
trasferencias de voz
del sistema de la
planta telefonica
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