CADENA DE CUSTODIA O ELEMENTO MATERIAL PROBATORIO

ALCALDIA MAYOR

DE BOGOTA DC. PD-GE-4
SECRETARIA DE SEGLRIDAD

CONVIVEMNCIA Y JUSTICIA V . 6

IDENTIFICACION DEL PROCEDIMIENTO

Asegurar los elementos materiales probatorios relacionados con la informacién recepcionada en
OBJETIVO: Linea de emergencias 123 afines con lo solicitado en el campo de la Jurisdiccion Penal, mediante
la custodia y conservacion de la informacién, desde su ubicacion, hasta que es entregada al ente
judicial para evitar su contaminacion, alteracion, dafios, reemplazos o destruccion.

Inicia con la solicitud del Elemento Material Probatorio - EMP o Evidencia Fisica - EF por parte de
ALCANCE: una autoridad en ejercicio de sus funciones, o de un particular facultado por una autoridad
competente; contindia con la busqueda y preparacion del material en el marco de la Cadena de
Custodia y finaliza con la entrega por medio fisico o electronico de lo solicitado.

NORMAS ASOCIADAS: Ver Normas del proceso en https://portalmipg.scj.gov.co

DEFINICIONES

Cadena de Custodia: proceso que permite asegurar las caracteristicas originales de los elementos materia de prueba o evidencias fisicas desde
su recoleccion hasta su disposicion final. Aplica a todos los elementos fisicos, magnéticos y sonoros como material de prueba, para garantizar la
autenticidad de estos, acreditando su identidad y estado original, las condiciones de recoleccién, preservacion, embalaje y las personas que
intervienen en la recoleccion, envié, manejo, analisis y conservacion de estos elementos, asi mismo, los cambios hechos en ellos por cada
custodio. La cadena de custodia se inicia en el lugar donde se obtiene, encuentre o recaude el elemento fisico o magnético de prueba vy finaliza
por orden de la autoridad competente.

EMP: Elemento Material Probatorio

EF: Evidencia Fisica
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DOCUMENTOS DE REFERENCIA

EXTERNOS INTERNOS

Manual de Procedimientos para Cadena de Custodia - Fiscalia
General de la Nacion.

Instructivo Elaboracion y Publicacion de Notificaciones por Aviso I-GD-3.

Instructivo Organizacion de Archivos y Transferencia Documental
Primaria [-GD-04.

POLITICAS DE OPERACION

Para garantizar la aplicacion del presente documento se debe cumplir con los siguientes lineamientos:

1.

2.

Todo requerimiento de cadena de custodia debe efectuarse a través del gestor documental vigente y adoptado por la Secretaria Distrital de
Seguridad, Convivencia y Justicia SDSCJ, teniendo en cuenta los lineamientos establecidos en el sistema de Gestion Documental.

Cumplir con la politica de proteccion de datos personales y la politica de seguridad de informacion de la Secretaria Distrital de Seguridad,
Convivencia y Justicia.

El Operador Tecnolégico es la entidad responsable de la guarda, conservacion, seguridad y custodia de las llamadas recibidas en la Linea
de Emergencias 123 de Bogota, y como tal es garante de la busqueda, ubicacién, descargue y entrega de la informacion registrada en el
sistema, a solicitud del Centro de Comando, Control, Comunicaciones y Cémputo-C4 y/o la propia Secretaria Distrital de Seguridad,
Convivencia y Justicia para lo de su competencia.

La informacion recepcionada en la Linea de emergencias 123 de Bogota, se considera estratégica para la gobernabilidad, seguridad y
convivencia del Distrito Capital, por involucrar aspectos de seguridad ciudadana, el derecho fundamental a la intimidad de los usuarios, y
ademas como elemento material probatorio para la jurisdiccion penal colombiana, acorde con las normas y politicas de seguridad de la
informaciéon que maneja la Secretaria Distrital de Seguridad, Convivencia y Justicia, la cual debera ser solicitada formalmente por una
autoridad competente en ejercicio de sus funciones.

La solicitud debe ser emitida por 6rgano judicial competente (Juez, Fiscalia General de la Nacion a través de Policia Judicial, o también la
Defensoria del Pueblo).

Para el Investigador Criminal y/o Defensa Técnica, se requiere Acta Audiencia de Blusqueda Selectiva en Base de Datos por Juez Penal con
Funciones de Control de Garantias, o Certificacion del Juzgado de conocimiento, o por la Fiscalia competente, en la que conste la legitimacion
en la causa, por activa o por pasiva de quien solicita la Informacién a la SDSCJ o el reconocimiento de personeria judicial por el juzgado de
conocimiento.
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CADENA DE CUSTODIA O ELEMENTO MATERIAL PROBATORIO

ALCALDIA MAYOR
DE BOGOTA DC. PD-GE-4
S NERA ¥ SO V.6
DESCRIPCION DEL PROCEDIMIENTO
- RESPONSABLES REGISTROS
ID | AC* ACJ;YJIE)AD DE?gg:ng)ION (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electronica)
Recibe por el Gestor Documental (radicado o - .
o Auxiliar Administrativo -
desde la central), correo institucional o canal de - Solicitud de
. -, (responsable de Gestion . L
Recepcionar la atencion del C4 el documento con el cual se informacion con
o . - . , Documental del C4) / . .

1 solicitud de solicita informacién recepcionada en la Linea de radicado del sistema
. L . . . Centro de Comando, .
informacion. Emergencias 123 y radicar en el sistema de L de Gestion

- . Control, Comunicaciones
Gestion Documental desde la bandeja de la X Documental
y Computo-C4
Jefatura C4.
Reasigna el radicado por el sistema de gestion Jefe del C4 / Centro de
2 Reasignar r.a<.1|cado documental al grupo d.e. PQRS (apc.))./o.Jurldlco) Comanc.jo, Qontrol, Solicitud reasignada
con la solicitud. del C4 para que verifique la legitimidad del Comunicaciones y
requerimiento. Computo-C4
Verifica que la solicitud venga de una entidad Profe3|o.nall pnlverS|tar|o
competente en ejercicio de sus funciones de la (Apoyo juridico) / Centro
3 X Verificar la solicitud. e e s . de Comando, Control, Solicitud verificada
jurisdiccion penal colombiana a efectos de no .
aplicar el principio de confidencialidad Comunicaciones y
’ Cdémputo-C4
é‘Hagr?n‘)c!;;i)C:: del Si: Continda con la actividad 5.
confidencialidad? No: Continta con la siguiente actividad.
Da respuesta al peticionario, a través de oficio . . o
. ; . Profesional Universitario
Dar respuesta al motivado y carga en el sistema de gestion S - ;

4 . . ) L "y (Apoyo juridico) / Centro Oficio motivado

peticionario. documental para firma, radicacién y remisién por
de Comando, Control,
la Jefatura C4.
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DESCRIPCION DEL PROCEDIMIENTO
- RESPONSABLES REGISTROS
ID | AC* ACBYJII%AD DE?gg:ng)ION (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electronica)
Comunicaciones y
Computo-C4
¢ Se dio respuesta ala | Si: Continda con la actividad 13.
solicitud? No: Continua con la siguiente actividad.
Profesional Universitario
o Envia via correo electronico la solicitud de (Apoyo juridico) / Centro
Solicitar insumo de la | . s . ., -
5 . L informacion al equipo de Integracion de Comando, Control, Correo electrénico
informacion. . . L
Tecnolégica del C4 para su tramite. Comunicaciones y
Coémputo-C4
. . . Profesional Universitario
: Busca, recopila y descarga la informacion que .
Buscar, recopilar y ) . L ) (Apoyo tecnologico) /
e L exista en la herramienta tecnoldgica y la remite Correo con respuesta
6 remitir la informacion , . Centro de Comando, o
- a través de correo electronico de acuerdo con la L a la solicitud
solicitada. .. Control, Comunicaciones
solicitud. -
y Computo-C4
¢Se e’n\{la correo Si: Continua con la actividad 8.
electrénico con el . o o
. . No: Continua con la siguiente actividad.
insumo solicitado?
Elabora oficio gl operaﬂor, tecnolégico para Profesional Universitario .
o . entrega de la informacion que, por razones . Solicitud de
Solicitar informacion - (Apoyo juridico) / Centro . -
temporales de plataforma y condiciones de uso informacién con
al operador . de Comando, Control, . :
7 . de software dedicado L radicado del sistema
tecnoldgico. . " Comunicaciones y C
a grabaciones, no permitieron la descarga en C4 ) Gestion Documental
. Computo-C4
de los audios, cargar en el gestor documental
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S NERA ¥ SO V.6
DESCRIPCION DEL PROCEDIMIENTO
- RESPONSABLES REGISTROS
ID | AC* ACJ;YJIE)AD DE?gg:ng)ION (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electronica)
para firma, radicado y remisién por parte de la
Jefatura del C4 al destinatario. Con el fin que
remitan a la Jefatura la informacion solicitada.
Recibir el insumo
solicitado informacion | Recibe audios en formato WAV que genera el . . o
. . ) . o Profesional Universitario
del equipo de sistema, incluyendo las respectivas Bitacoras en s
- . (Apoyo juridico) / Centro . e
Integracién Excel - En el evento que no haya grabacion se CD con informacion
8 L . de Comando, Control,
Tecnolégica del C4, 0 | consulta con el operador tecnoldgica a efectos L EMP o EF
e . Comunicaciones y
en su defecto del de verificar y corregir si es el caso. Se pasa la Cémputo-Ca
Operador informacion a formato MP3. P
Tecnoldégico.
¢La modalidad de Si: Contintia con la siguiente actividad.
. entrz.a’ga de I’a. No: es electrénica, continda con la actividad 14.
informacion es fisica?
Graba en un CD, verificando que haya quedado
Grabar, embalar y registrada la informacion. Rotula y embala el . . o
. . . Profesional Universitario
rotular Elemento elemento material probatorio segun o .
. ) . . , (Apoyo juridico) / Centro
Material Probatorio - establecido por el Manual de la Fiscalia General
9 L - . de Comando, Control, EMP o EF
(EMP) de la Nacién y la Normatividad correspondiente. L
; . Comunicaciones y
o Evidencia Fisica - Computo-Ca
(EF). El diligenciamiento del rétulo del EMP o EF de la P
Fiscalia General de la Nacion, debe ir firmado
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DESCRIPCION DEL PROCEDIMIENTO
. RESPONSABLES REGISTROS
ID | AC* ACBYJIE)AD DE?gg:ng)ION (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electronica)

por los encargados de la gestion y entrega del
elemento material probatorio.

Realizar oficio de
10 entrega
de la informacion.

Elabora el respectivo oficio de notificaciéon y
entrega personal al peticionario, con
instrucciones del suministro formal de los
elementos quecomponen la informacion hallada
y recopilada en el C4, indicando Ilas
disposiciones del Articulo 20 de la Ley 57 de
1985 y demas normas que la reglamentan;
carga en el gestor documental para visto bueno,
firma, radicado y remision por parte de la
Jefatura del C4 al destinatario.

Profesional Universitario
(Apoyo juridico) / Centro
de Comando, Control,
Comunicaciones y
Computo-C4

Radicacién en el
gestor documental

¢ El peticionario se
acerco personalmente
o através de un
emisario formalmente
autorizado?

Si: Contintia con la actividad 12.

No: Continua con la siguiente actividad.

Solicitar notificar por

11 :
aviso.

Gestiona por correo electrénico con la Direccion
de Recursos Fisicos el envio de la notificacién
por aviso al peticionario teniendo en cuenta el
Instructivo Elaboracion y Publicacién de
notificaciones por aviso I-GD-3 corrido 30 dias
después de la primera notificacidn, solicitando
se acerque a la oficina C4 a recoger la

Profesional Universitario
(Apoyo juridico) /Centro
de Comando, Control,
Comunicaciones y
Computo-C4

Correo solicitud
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ALCALDIA MAYOR
DE BOGOTA DC. PD-GE-4
S NERA ¥ SO V.6
DESCRIPCION DEL PROCEDIMIENTO
- RESPONSABLES REGISTROS
ID | AC* ACBYJIE)AD DE?gg:ng)ION (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electronica)
informacion solicitada.
¢ Después de la
notificacion por aviso
el peticionario se Si: Contintia con la siguiente actividad.
acerco perfonalmente No: Contindia con la actividad 13.
o a través de un
emisario formalmente
autorizado?
Hace entrega de la cadena de custodia, junto
con el oficio pertinente de la informacién hallada Profesional Universitario
Entregar informacion y recoplle?da, sphmtgr la cedula de C|udadan|.a (Apoyo juridico) / Centro Oficio de entrega con
12 - . para confirmar identidad. La cadena de custodia de Comando, Control, :
al peticionario. . L acuse de recibo
debe ser recogida personalmente por el Comunicaciones y
peticionario, o a través de un emisario(a) Computo-C4
formalmente autorizado(a).
Traslada al equipo de Gestion Documentaldel C4 . . Y
. co Profesional Universitario -
los archivos de la gestion junto con su . Soportes fisicos de la
) . (Apoyo juridico) / Centro .,
S L correspondiente acuse de recibo de acuerdo con gestion y entrega del
13 Finalizar tramite . . . de Comando, Control,
Instructivo  Organizacion de archivos y L EMP o EF ala
. L Comunicaciones y .
transferencia documental primaria 1-GD-04. . autoridad
o .. Computo-C4
Finaliza procedimiento
Realizar oficio de Elabora el respectivo oficio de notificacién y Profesional Universitario L
. . o . L Radicacion en el
entrega entrega virtual que se hard al peticionario, (Apoyo juridico) / Centro estor documental
de la informacioén. confirmando la entrega del EMP o EF post oficio de Comando, Control, 9
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DESCRIPCION DEL PROCEDIMIENTO
- RESPONSABLES REGISTROS
ID | AC* ACJ;YJIE)AD DE?gg:ng)lON (QUIEN (Evidencia documental
(Cargo/dependencia)) fisica o electrénica)
14 de respuesta, a través de correo certificado, Comunicaciones y
lleva las instruccionesdel suministro formal de Computo-C4
los elementos que componen la informacion
hallada y recopilada en el C4, indicando las
disposiciones del Articulo 20 de la Ley 57 de
1985 y demas normas que la reglamentan;
carga en el gestor documental para visto bueno,
firma, radicado y remision por parte de la
Jefatura del C4 al destinatario.
Remite los anexos o soportes EMP o EF
(Posterior al envio del oficio de notificacién y
entrega de la |nfor.maC|on), © e.n los qg(?, por Profesional Universitario
razones de seguridad de la informacién se A
- . - e (Apoyo juridico) / Centro
Remitir correo envian por correo electronico certificado a la
15 o . L . .. . , de Comando, Control,
certificado. direccién electrénica suministrada por la Fiscalia .
L o - Comunicaciones y
General de la Nacion o, del emisario de Policia .
. L . - Computo-C4
Judicial que la solicité. El sistema electronico
genera el correspondiente acuse de recibo de la
entrega formal de la Cadena de Custodia.
Traslada al equipo de Gestion Documentaldel C4
los archivos de la gestidon junto con su Profesional Universitario -
. . . o Soportes electrénicos
correspondiente acuse de recibo electrénico, de (Apoyo juridico) / Centro .
16 . - : . de la gestion y
Finalizar tramite. acuerdo con el Instructivo Organizacion de de Comando, Control,
. . Lo L entrega del EMP o EF
archivos y transferencia documental primaria |- Comunicaciones y a la autoridad
GD-04. Computo-C4
Finaliza procedimiento.
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*AC: marque con una X si la actividad corresponde a una actividad de control.
Elaboré: Henry Medina Valderrama - Profesional Universitario

Revis6: Edith Nathalie Romero Barrera - Profesional Universitario
Sandra Milena Martinez Martinez - Contratista

La informacion de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” - https://portalmipg.scj.gov.co.
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