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1. Introduccion

El Plan de Continuidad de Negocio de la Secretaria Distrital de Seguridad, Convivencia y Justicia
establece el marco institucional para garantizar la continuidad de los servicios, procesos y
funciones de la entidad ante escenarios de interrupcion que puedan afectar su operacion.

Este plan tiene como propésito definir los lineamientos, estructuras y acciones necesarias para
que la entidad pueda responder, mantener y recuperar la prestacion de sus servicios en
condiciones de afectacion, asegurando la proteccion de la mision institucional, la atencion a la
ciudadania y la estabilidad de la operacién.

El Plan de Continuidad de Negocio se aplica a todos los procesos institucionales y a la totalidad
de los equipamientos de la Secretaria, incluyendo centros de comando, sedes administrativas,
casas de justicia, centros de reclusion, centros de atencién social y los demas equipamientos que
hagan parte de la operacion institucional y sean incorporados formalmente en los analisis,
caracterizaciones o instrumentos de continuidad aplicables.

Este documento constituye el instrumento institucional que orienta la preparacion, respuesta y
recuperacion ante interrupciones, y se articula con los demas componentes del Modelo Integrado
de Planeacion y Gestion, en particular con la gestion de riesgos, la planeacion institucional y los
mecanismos de control interno.

2. Glosario

Activo: Datos y conocimiento que tiene valor para la Entidad.

Anadlisis de riesgo: Proceso mediante el cual se comprende la naturaleza de un riesgo, se estima
su probabilidad e impacto, y se determina su nivel para apoyar la toma de decisiones sobre su
tratamiento, aceptacién o seguimiento en la SDSCJ.

BACKUP: Copia de los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de pérdida.

BIA - Business Impact Analysis (Analisis de Impacto al Negocio): El proceso de andlisis de
las actividades y el efecto que una interrupcion del negocio podria tener sobre ellas.

C4: Centro de Comando, Control, Comunicaciones y Computo de Bogota.

CAO - Centro Alterno de Operaciones. Instalaciones fisicas de respaldo que tiene una
organizacién para movilizar los miembros de los equipos de recuperacién de los procesos criticos
una vez se active el plan de continuidad del negocio.
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Comité de Crisis: Organo decisorio para la gestién unificada de una situacion de crisis. Su
principal cometido es acelerar el proceso de toma de decisiones para solventar incidencias y/o
crisis definiendo las prioridades, estableciendo la estrategia y la tactica a seguir.

Contingencia: Hecho o problema que se presenta de forma imprevista y que interrumpe la
operacion normal de una organizacion.

Control: Proceso, politica, dispositivo, practica u otra accién existente que actua para minimizar
el riesgo o potenciar oportunidades positivas.

Datos: Corresponde a los elementos basicos de la informacion (en cualquier formato) que se
generan, recogen, gestionan, transmiten y destruyen en la SDSCJ.

Disponibilidad: Propiedad de que la informacion, los sistemas, recursos o servicios estén
accesibles y utilizables cuando sean requeridos por usuarios, procesos o partes autorizadas.

DRP (Disaster Recovery Plan): Conjunto de procedimientos para restaurar rapidamente los
sistemas de tecnologia después de un incidente grave (fallas de servidores, ciberataques, caidas
de red).

Emergencia: Situacion de peligro o desastre que requiera una accion inmediata.

Escenario de interrupcion: Conjunto predefinido de condiciones que describe una afectacion
sobre procesos, servicios, sedes, sistemas, personal o recursos criticos de la SDSCJ, con el
proposito de orientar la respuesta, continuidad, recuperacién y retorno a la normalidad. Cuando
el evento tenga origen natural, socio-natural o tecnoldgico de alto impacto, podra relacionarse
con escenarios de desastre.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados,
para determinar la importancia del riesgo.

Evento Disruptivo: Situacion, incidente o condicidon que interrumpe total o parcialmente la
operacion normal de la SDSCJ, afectando la prestacion de servicios, la disponibilidad de recursos
criticos, la atencion a la ciudadania o la continuidad de los procesos institucionales.

Gestion del riesgo: En términos generales la gestién del riesgo se refiere a los principios y
metodologia para la gestion eficaz del riesgo, mientras que gestionar el riesgo se refiere a la
aplicacion de estos principios y metodologia a riesgos particulares.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

MTPD (Maximum Tolerable Period of Disruption): Periodo Maximo Tolerable de Interrupcion.
El tiempo que tomaria para que los efectos adversos que pudieran ocurrir como resultado de no
proporcionar un producto / servicio o realizando una actividad, se tornen inaceptables.

Plan de continuidad del negocio (BCP): Es el conjunto de procedimientos y estrategias
definidos para asegurar la reanudacion oportuna y ordenada de los procesos de la entidad
generando un impacto minimo o nulo ante una contingencia.
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Plan de Recuperacién de Desastres (DRP): Conjunto de procedimientos y estrategias definidos
para asegurar la reanudacion oportuna y ordenada de los servicios informaticos.

Plataformas misionales: Son los sistemas tecnoldgicos que sostienen directamente la mision
de la SDSCJ.

Riesgo: Probabilidad de materializacién de una amenaza por la existencia de una o varias
vulnerabilidades con impactos adversos para la Entidad.

RPO (Recovery Point Objective): Cantidad maxima de informacién que se puede perder,
medida en tiempo. Ejemplo: un RPO de 1 hora significa que solo se pueden perder como maximo
los datos de la ultima hora.

RTO (Recovery Time Objective): Tiempo de Recuperacién Objetivo. Periodo de tiempo después
de un incidente en el que el producto o servicio debe ser reanudado, o la actividad debe
reanudarse o los recursos deben ser recuperados.

SDSCJ: Secretaria Distrital de Seguridad, Convivencia y Justicia.

Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacién; ademas puede involucrar otras propiedades tales como,
autenticidad, trazabilidad, no repudio y fiabilidad.

Servicios Tecnoloégicos: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

Sistema de Gestion de Continuidad del Negocio: Parte del sistema de gestion institucional
orientada a establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la
continuidad de negocio en la SDSCJ, con base en el analisis de impactos, riesgos, escenarios,
estrategias, pruebas y acciones de mejora.

Vulnerabilidad: Debilidad que se ejecuta accidental o intencionalmente y puede ser causada por
la falta de controles, llegando a permitir que la amenaza ocurra y afecte los intereses de la
Institucion. Ejemplos: deficiente control de accesos, poco control de versiones de software, entre
otros.

3. Politicas de Gestion de Continuidad del Negocio - GCN

La Secretaria Distrital de Seguridad, Convivencia y Justicia adopta la Gestidon de Continuidad de
Negocio como un componente estratégico del Modelo Integrado de Planeacién y Gestion,
orientado a garantizar la continuidad de sus servicios, procesos y funciones ante escenarios de
interrupcion que puedan afectar la operacion institucional.
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La politica de continuidad de negocio establece los principios y lineamientos generales bajo los
cuales la entidad identifica, analiza, prepara, responde y recupera su capacidad operativa,
asegurando la prestaciéon de los servicios a la ciudadania y el cumplimiento de su misién
institucional.

Las politicas definidas en el presente capitulo son de aplicacién transversal a todos los procesos
y equipamientos de la entidad, y orientan la implementacion del Plan de Continuidad de Negocio,
asi como la articulacion con los planes subsidiarios que puedan desarrollarse a nivel de proceso

Politicas para la gestién de continuidad de negocio en la SDSCJ:

Las actividades de continuidad de negocio se alinean con la norma ISO 22301 como
directriz principal. Por tanto, aquellos responsables directos de la documentaciéon
deben contar con conocimientos certificados en esta norma.

La SDSCJ mantendra un sistema operativo, documentado, funcional y probado para
asegurar la continuidad de negocio.

Se debe implementar un proceso de mejoramiento continuo que realice revisiones
periodicas de acuerdo con las estrategias definidas o tras cambios significativos en la
Entidad.

Se debe garantizar la comunicacion efectiva interna y externa, especialmente ante
incidentes.

La gestion de continuidad de negocio debera proteger a las partes interesadas, los
recursos institucionales, la informacion critica, la prestacion de servicios y la reputacion
de la SDSCJ.

Las actividades de continuidad de negocio deben ser difundidas a todos los niveles
mediante el SIG del MIPG.

En particular, las politicas definidas para la gestién de continuidad de negocio (GCN) se
relacionan con las siguientes politicas institucionales:

La politica de gestién del riesgo, al complementar su enfoque con medidas especificas
para asegurar la continuidad operativa.

La politica de seguridad de la informacion, al considerar la recuperacion de datos y
sistemas ante fallos tecnoldgicos o ciberataques.

La politica de atencion al ciudadano, al garantizar la prestacion de servicios esenciales
ante eventos disruptivos.

La politica de mejora continua, al integrar mecanismos de revisién posterior, analisis de
lecciones aprendidas y actualizacion del plan.

La politica de gestion documental, para asegurar el resguardo de informacion critica que
respalde la toma de decisiones y la operacion institucional.
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Esta integracién permite que la gestion de continuidad de negocio GCN no se conciba como un
sistema aislado, sino como un componente transversal a la gestion publica y a los objetivos
misionales de la Secretaria.

4. Objetivos del plan

El objetivo general del Plan de Continuidad del Negocio es establecer las medidas y acciones
que debe aplicar la SDSCJ ante eventos no planificados que afecten la operacién normal de sus
procesos, con el fin de orientar la respuesta, mitigar los impactos y mantener o recuperar la
prestacion de los servicios criticos. Los objetivos especificos son:

o Proteger la integridad de los colaboradores de la SDSCJ.

e Preparar a la organizacién en las acciones necesarias para mantener la disponibilidad de
los servicios criticos ante la ocurrencia de interrupciones significativas.

o Complementar la gestion de riesgos institucional mediante acciones orientadas a reducir
el impacto de interrupciones que afecten los servicios criticos.

¢ Incrementar la oportunidad en la restauracion de las operaciones afectadas por algun
evento.

o Cumplir los requisitos normativos, técnicos y contractuales aplicables a la continuidad de
negocio de la SDSCJ.

¢ Reducir los impactos operativos, financieros, reputacionales y de servicio derivados de
interrupciones significativas.

¢ Facilitar la toma de decisiones durante una situacién de interrupcion o crisis.

e Promover acciones de mejora que fortalezcan la preparacion, respuesta y recuperaciéon
de la SDSCJ frente a interrupciones.

e Asignar roles y responsabilidades a los equipos responsables de continuidad, y orientar
su actuacion durante la respuesta, recuperacién y retorno a la normalidad.

o Coordinar las acciones de los equipos internos, actores externos y proveedores criticos
para mantener y recuperar la operacion.

5. Alcance

El Sistema de Gestion de Continuidad del Negocio (SGCN) de la Secretaria Distrital de
Seguridad, Convivencia y Justicia (SDSCJ) se aplica a los procesos estratégicos, misionales, de
apoyo y de evaluacion y control definidos en el marco del Modelo Integrado de Planeacion y
Gestidon (MIPG). La priorizacién de acciones, estrategias y recursos se orienta principalmente a
los procesos, servicios y actividades identificados como criticos mediante el Analisis de Impacto
al Negocio (BIA).
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llustracion 1 - Cadena de valor de la SDSCJ. Fuente: SDSCJ

Aplica a las dependencias, sedes, equipamientos, unidades moviles y puntos de atencién en los
que la SDSCJ desarrolla procesos, presta servicios o ejecuta actividades criticas.

Abarca a lideres de proceso, Oficina Asesora de Planeacion, Direccion de Tecnologias y
Sistemas de la Informacion, Talento Humano, Juridica, Comunicaciones Estratégicas y demas
dependencias o0 equipos que tengan responsabilidades en la preparacion, respuesta,
recuperacién o mejora de la continuidad de negocio.

No obstante, el sistema excluye procesos de bajo impacto no priorizados, dependencias externas
no controlables directamente, servicios compartidos del Distrito sin cobertura por la gestion de
continuidad de negocio - GCN especifica, y eventos catastréficos de escala mayor no previstos
en los escenarios de planificacién actual.

El SGCN se implementa con los recursos institucionales disponibles. Las estrategias que
requieran inversiones adicionales deberan gestionarse mediante los instrumentos de planeacion,
presupuesto, contratacion o fortalecimiento institucional que correspondan.

El alcance se revisara anualmente o cuando se presenten cambios significativos en el entorno
interno o externo de la Entidad.
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5.1. Elementos internos relevantes para la continuidad de negocio

Los siguientes elementos internos deben considerarse para planificar, activar y mantener la
continuidad de los procesos y servicios criticos de la SDSCJ.

Elemento

Descripcion en SDSCJ

Estructura organizacional

La SDSCJ opera mediante procesos estratégicos, misionales, de apoyo y
de evaluacion y control. La continuidad requiere coordinacion entre lideres
de proceso, dependencias de apoyo y equipos responsables de
recuperacion.

Recursos humanos
criticos

Personal clave para operar, coordinar, tomar decisiones, atender
ciudadania, administrar infraestructura, gestionar informaciéon y recuperar
servicios. Su indisponibilidad puede afectar la continuidad.

Infraestructura 'y
tecnologia

Dependencia de sedes, equipamientos, redes, sistemas de informacion,
plataformas de monitoreo, comunicaciones, energia y servicios
tecnolégicos. Su afectacion puede limitar la prestacién de servicios criticos.

Procesos, servicios y
actividades criticas
priorizadas en el BIA

El BIA identifica procesos, servicios y actividades criticas, asi como
dependencias, impactos y tiempos de recuperacion que orientan la
priorizacion de la respuesta.

Cultura organizacional

Nivel de conocimiento, preparacién y apropiacion de los equipos frente a
continuidad, gestion del riesgo, protocolos, pruebas y simulacros.

Gestion documental e
informacion

Disponibilidad de informacién, registros vitales y documentos necesarios
para operar, responder, recuperar servicios y soportar decisiones durante
una interrupcion.

Presupuesto y recursos
asignados

Disponibilidad de recursos para implementar, mantener, probar y mejorar
las estrategias de continuidad, asi como para gestionar necesidades
adicionales cuando se requiera.

Coordinacion interna

Coordinacion con dependencias de apoyo como OAP, Tecnologias,
Talento Humano, Juridica, Recursos Fisicos, Gestion Documental,
Comunicaciones Estratégicas y demas areas requeridas segun el
escenario.

Tabla 1. Elementos internos relevantes para la Continuidad de Negocio. Fuente: SDSCJ

5.2. Elementos externos relevantes para la continuidad de negocio
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Elemento Descripcion en SDSCJ

Normatividad distrital y
nacional

Requisitos normativos y lineamientos distritales o nacionales
aplicables a gestion publica, riesgos, transparencia, informacion,
atencion ciudadana y continuidad operativa.

Entidades externas y
autoridades

Coordinacion con Policia, Fiscalia, Secretaria de Gobierno,
entidades distritales, nacionales y demas autoridades que inciden en
la operacion o respuesta de la SDSCJ.

Ciudadania y grupos de valor

Expectativas de continuidad, oportunidad, informacion y confianza
frente a servicios relacionados con seguridad, convivencia, justicia,
emergencias y atencion institucional.

Eventos naturales, sociales o
tecnolégicos

Situaciones como sismos, inundaciones, incendios, bloqueos,
protestas, fallas de servicios publicos, apagones o eventos
tecnoldgicos que pueden afectar sedes, equipamientos 0 servicios.

Amenazas de ciberseguridad

Ataques, pérdida de datos, secuestro de informacion, indisponibilidad
de plataformas o afectacion de servicios tecnoldgicos que soportan
la operacion institucional.

Medios de comunicacién y
reputacion

Exposicién publica ante interrupciones, fallas de servicio o manejo
inadecuado de la comunicacion durante eventos de crisis.

Proveedores criticos

Dependencia de proveedores de conectividad, servicios
tecnolodgicos, mantenimiento, infraestructura, servicios publicos,
logistica u otros bienes y servicios necesarios para la continuidad.

Contexto politico-
administrativo

Cambios en prioridades institucionales, estructura, lineamientos o
disponibilidad de recursos pueden incidir en la ejecucion y
sostenibilidad de estrategias de continuidad.

Tabla 2. Elementos externos relevantes para la Continuidad de Negocio. Fuente: SDSCJ

6. Documentos de referencia
Los documentos y referencias aplicadas para la elaboracion de este plan de continuidad de

negocio son:
Referencia Descripcion del documento
NTC 1ISO-22301:2019 Norma | Norma internacional que establece los requisitos para la
internacional de Gestién de | planificacion, el establecimiento, la implantacion, la operacion,

Continuidad de Negocio.

la supervision, la revision, la prueba, el mantenimiento de una
Gestién de Continuidad del Negocio - GCN.

Norma Internacional de Gestion de
ISO

seguridad de la informacion

27001:2022

Este documento especifica los requisitos para estableces,
implementar, mantener y de forma continua mejorar una
Gestion de Seguridad de la Informacion. El documento también
incluye requisitos para la evaluacion y tratamiento de riesgos de
seguridad de la informacion. Incluye controles relacionados con
Seguridad de la Informacién dentro de los que se encuentran
los referentes a continuidad de negocio.

Guia para la preparacion de las TIC
para la continuidad del negocio, del
15 diciembre del 2010 de MINTIC.

Guia del Ministerio de Tecnologias de la informacién y las
comunicaciones define un modelo de operacién de Continuidad
de Negocio y Privacidad de la Informacién.

Guia para realizar el Analisis de
Impacto de Negocios BIA, del 12 de
mayo de 2015 de MINTIC.

Guia del Ministerio de Tecnologias de la informacién y las
comunicaciones define una serie de pasos para realizar y
analisis el BIA.

Tabla 3. Referencias técnicas de Continuidad de Negocio. Fuente: SDSCJ
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7. Requisitos legales y reglamentarios

El Sistema de Gestion de Continuidad del Negocio (SGCN) de la Secretaria Distrital de
Convivencia, Seguridad y Justicia (SDSCJ) se fundamenta en un marco normativo compuesto
por disposiciones nacionales, distritales y técnicas, que exigen garantizar la operacion continua
de los servicios publicos misionales y de apoyo.

Estos requisitos han sido integrados en la politica, el alcance, los analisis de impacto y riesgo, y
la definicion de estrategias operativas del presente Plan de Continuidad del Negocio.

Norma o disposicion

Aplicacién para la SDSCJ

Decreto 612 de 2018 — MIPG

Establece la gestidn del riesgo y la continuidad como componentes
obligatorios del modelo de gestion publica. Debe incorporarse en la
planeacion institucional y en los procesos estratégicos.

Ley 87 de 1993 — Sistema de
Control Interno

Obliga a tener planes de contingencia y mecanismos que aseguren
la operacién continua de la entidad. Es base para el control
posterior y auditorias internas.

Ley 1712 de 2014 — Ley de
Transparencia y Acceso a la
Informacioén Publica

La continuidad de los servicios también implica mantener la
disponibilidad de informacion y sistemas de atencion en
emergencias.

Ley 594 de 2000 — Ley General
de Archivos

Establece medidas para la conservacion y recuperacién de
documentos en caso de emergencia. Afecta directamente al
sistema de informacion institucional.

Ley 1341 de 2009 — Régimen
TIC

Impone lineamientos sobre continuidad operativa de servicios TIC
publicos. Reforzada por la Guia MINTIC 150506.

Documento Técnico Plan de
Continuidad del Negocio —
Funcién Publica (versién mayo
2019)

No es norma legal, pero es una referencia técnica obligada para
entidades publicas. Define roles, fases del plan y estructura minima
esperada.

Decreto Distrital 591 de 2018

Por medio del cual se adopta el Modelo Integrado de Planeacion y
Gestion — MIPG en las entidades y organismos distritales.

Guias y lineamientos internos
del Distrito (MECI — SIG Bogota)

Exigen mantener operacién continua de servicios esenciales. En
SDSCJ aplica a procesos como atencién ciudadana, conciliacion,
seguridad y convivencia.

Tabla 4. Requisitos legales relacionados con Continuidad de Negocio. Fuente: SDSCJ

Ver Normas asociados del documento en https://portalmipg.scj.gov.co

8. Partes interesadas y sus requisitos

Como parte de la comprension de su contexto, la Secretaria Distrital de Convivencia, Seguridad
y Justicia ha identificado a las partes interesadas relevantes que pueden afectar o ser afectadas
por el Sistema de Gestion de Continuidad del Negocio (SGCN). Estas partes interesadas incluyen
tanto actores internos (como lideres de proceso, areas de apoyo y la alta direccién), como
externos (ciudadania, otras entidades distritales, entes nacionales y proveedores).
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Cada parte interesada tiene necesidades y expectativas especificas relacionadas con la
continuidad de los servicios criticos de la Entidad, especialmente en situaciones de emergencia,
disrupcién o crisis.

La identificacidon y evaluacién peridodica de estas partes interesadas permitirda mantener
actualizado el sistema y garantizar su pertinencia frente a las obligaciones legales, sociales y
misionales de la SDSCJ.

Parte interesada Rol / interés en el GCN

Ciudadania y comunidad en general Usuarios finales de servicios de justicia, seguridad y

convivencia
Alta Direccién de la SDSCJ ggsgﬁnsable del liderazgo, priorizacion y recursos del
Lideres de proceso Duefios de los procesos criticos institucionales
Oficina de Planeacion Respoqsable de articular politicas, planes, indicadores y
seguimiento
Oficina de Tecnologias de Ila | Encargada de plataformas, comunicaciones, seguridad y
Informacién respaldo digital
Responsable de personal clave, bienestar y continuidad
Talento Humano .
operativa
Oficina Juridica y Control Interno Revisién normativa y aseguramiento de cumplimiento

Secretarias distritales aliadas
(Gobierno, Seguridad, Salud, Mujer, | Actores interinstitucionales con coordinacién operativa
Educacion)

Policia Nacional y Fiscalia Entidades aliadas para la seguridad y la respuesta a

incidentes
Funcién Publica y MINTIC Entidades que emiten lineamientos técnicos y normativos
Proveedores de servicios | Apoyo externo para operacion TIC, suministros,
tecnolégicos y logisticos conectividad, mantenimiento
Medios de comunicacién y opinién | c ; L
pablica nterlocutores de la percepcion social e institucional

Tabla 5. Partes interesadas identificadas por la SDSCJ

9. Herramientas para el desarrollo del Plan de Continuidad de Negocio

9.1. Analisis de Impacto al Negocio (BIA)

9.1.1. Propésito del BIA en la SCJ

El Anadlisis de Impacto al Negocio (BIA) constituye el instrumento central del Sistema de Gestion
de Continuidad de Negocio de la Secretaria Distrital de Seguridad, Convivencia y Justicia
(SDSCJ). Su proposito es identificar los procesos institucionales cuya interrupciéon tendria un
efecto critico en la mision, los servicios al ciudadano o el cumplimiento de las funciones legales
de la entidad, evaluando el impacto operativo, reputacional, tecnoldgico y econémico que podria
derivarse de dicha interrupcion.
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El BIA es el insumo institucional que permite identificar procesos, servicios, recursos y
dependencias criticas para orientar escenarios, estrategias y prioridades de continuidad. La
metodologia, parametros, responsables y modelo de actualizacién del BIA se desarrollan en la
Guia G-DE-06

Los resultados del BIA sirven como insumo para:

e Los Planes de Continuidad por Proceso, en los cuales se documentan los escenarios de
interrupcion, los recursos minimos requeridos y los procedimientos de recuperacion.

e El Plan Institucional de Continuidad, que consolida la priorizacion general de procesos
criticos y orienta la planificacion de estrategias transversales (Centro Alterno de
Operaciones — CAO, Plan de Recuperacion ante Desastres — DRP, teletrabajo,
coordinacion interinstitucional, entre otras).

9.1.2. Resultados BIA utilizados para seleccionar escenarios de interrupcion

Con base en los resultados consolidados del BIA, la SDSCJ identifica las dependencias criticas
que sustentan la seleccidn de los escenarios institucionales de interrupcién.:

Dependencia de infraestructura fisica — Escenario: Interrupcién por afectaciéon de
infraestructura o equipamiento.

El BIA evidencia alta dependencia de infraestructura fisica y equipamientos institucionales para
la prestacion de servicios criticos. Esta condicion justifica mantener un escenario de interrupcion
por afectacion de infraestructura o equipamiento.

Variable Valor consolidado Fuente BIA
. o . (BIA — Hoja “Procesos
Perdlda de sede o 62 _A) de procesos q§pendlentes Misionales”) -Dependencias
infraestructura de infraestructura fisica

criticas
(BIA — Hoja “Estrategias y
Respaldos”) — Estrategias de

Estrategias de respaldo o CAO 35 % de procesos con sede

disponible alterna identificada respaldo
Impacto operativo por pérdida (BIA — Hoja "Evaluacion de
P P porp Promedio 4.6 (escala 1-5) Impactos”) - Criterio de
de sede . .
impacto operativo
Tabla 6 - Dependencia de infraestructura fisica - Evaluacién BIA - Fuente SDSCJ
Dependencia tecnoldégica — Escenario: Indisponibilidad total de plataformas TIC

(ciberataque o falla extendida)

El BIA evidencia dependencia alta de plataformas TIC, sistemas de informacion y servicios
tecnolégicos que soportan procesos misionales y de apoyo. Esta condicion justifica mantener un
escenario de indisponibilidad total de plataformas TIC.
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Variable 2 [ HOEEEED RIGHISS Observacion técnica
Afectados RPO (h)

. I - Mayor impacto en
Dependen_cw:‘de apllcatlvo_s CI“ItIC(,),S 78 % 4 NUSE 123, Orfeo y
(BIA — Hoja “Dependencias TIC”) . A

sistemas de justicia.
Requisito de respaldo redundante / Identificada en bases
DRP (BIA — Hoja “Estrategias y 55 % - de datos y servidores

Respaldos TIC”)

locales.

Impacto econdmico por interrupcion
TIC (BIA — Hoja “Evaluacion de
Impactos”)

4.2 (escala 1-5)

Afectacion transversal
- a operaciones
misionales y de apoyo.

Tabla 7 - Dependencia tecnolégica - Evaluacion BIA - Fuente SDSCJ

Dependencia de personal clave — Escenario: Ausencia masiva de personal clave

El BIA evidencia dependencia de personal clave y necesidad de sustitutos para funciones criticas.
Esta condicion justifica mantener un escenario de ausencia masiva de personal clave.

Variable % Procesos Nivel de Impacto Tolerancia

Afectados (1-5) (dias)

Procesos con < 5 personas en funcién o

critica (BIA — Hoja “Talento Humano”) 46 % 4.5 =2

Existencia de  sustituto  operativo

designado (BIA - Hoja “Talento 28 % - —

Humano”)

Dependencia de personal especializado 329, 4.7 <1

(BIA — Hoja “Evaluacién de Impactos”) ' B

Tabla 8 - Dependencia de personal clave - Evaluacién BIA - Fuente SDSCJ

Dependencia de servicios de soporte — Escenario: Interrupcion por afectacion de servicios

de soporte

El BIA evidencia dependencia de servicios de soporte internos y externos, incluyendo energia,
conectividad, mantenimiento, logistica, salud, alimentacién, seguridad y proveedores criticos.
Esta condicion justifica mantener un escenario de interrupcién por afectacion de servicios de

soporte.
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Variable Valor Fuente BIA
consolidado
Procesos con proveedores internos criticos | 21 de 21 procesos | BIA - Hoja “06
con importancia alta 0 muy importante institucionales Proveedores_internos” Campo
“Importancia”
Procesos con proveedores externos criticos | 19 de 21 procesos | BIA - Hoja “05
con importancia alta 0 muy importante institucionales Proveedores_externos” Campo
“Importancia”
Procesos con dependencias asociadas a | 11 de 21 procesos | BIA - Hojas “05
energia, conectividad, telecomunicaciones | institucionales Proveedores_externos”, “06
o red Proveedores_internos” y “09
Sistemas_informacion”
Procesos con dependencias asociadas a | 10 de 21 procesos | BIA - Hojas “05
logistica, mantenimiento, transporte, | institucionales Proveedores_externos” 'y  “06
seguridad, alimentacién, salud o soporte Proveedores_internos”
operativo
Procesos con impactos de interrupcion | 6 de 21 procesos | BIA - Hoja “11  Impactos
valorados en nivel 3 o superior institucionales interrrupcion”

Tabla 9 - Dependencia de servicios de soporte — Evaluacién BIA — Fuente SDSCJ

Escenarios de interrupcion priorizados a partir del BIA

La correlacion de los criterios de impacto evaluados en el BIA permite identificar los escenarios
de interrupciéon que representan las condiciones mas criticas para la SDSCJ:

de BIA | Procesos afectados

(alta criticidad)

Criterio
predominante

Escenario

. ‘. Justificacion técnica
interrupcion

Interrupcion por Dependencia fisica
gfectamon de Impaqto operativo vy 6 de 6 misionales directa oy baja
infraestructura o | logistico redundancia de

equipamiento.

espacios alternos.

Indisponibilidad total de

Alta dependencia TIC y

afectacion de servicios
de soporte.

tecnoldgico y logistico

institucionales

plataformas TIC | Impacto tecnolégico y | 14 de 21 procesos | requisito de
(ciberataque o falla | econémico totales redundancia o DRP
extendida). activo.
Dependencia de
Ausencia masiva de | Impacto operativo vy 7 de 21 procesos totales person'al' especiali;ado
personal clave. legal y requisito de sustituto
designado.
Dependencia
transversal de servicios
Interrupcion por Impacto operativo, | 21 de 21 procesos de soporte como

energia, conectividad,
mantenimiento,
logistica y proveedores
criticos

Tabla 10 - Escenarios de interrupcion priorizados a partir del BIA - Fuente SDSCJ
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9.2. Andlisis de Riesgos de Continuidad de Negocio (RA)

9.2.1. Contexto y Enfoque Metodolégico

El Analisis de Riesgos de Continuidad de Negocio (RA) es un componente esencial que identifica
las amenazas potenciales que podrian materializarse, afectando la capacidad de la Secretaria
Distrital de Seguridad, Convivencia y Justicia (SDSCJ) para cumplir con los Tiempos Objetivos
de Recuperacion (RTO) y los Puntos Objetivos de Recuperacién (RPO) definidos en el Analisis
de Impacto al Negocio (BIA).

La gestidon de riesgos de CN en la SDSCJ se integra directamente con el Sistema de Gestion de
Riesgos Institucional, en coherencia con el Modelo Integrado de Planeacion y Gestion (MIPG).
La SDSCJ utiliza la Matriz Institucional de Riesgos, formato F-FI-1382 en su version vigente,
como herramienta oficial para la identificacion, valoracion, tratamiento y seguimiento de los
riesgos que pueden afectar la continuidad.

Definiciéon Operativa del Riesgo de Continuidad:

Un riesgo es considerado de continuidad cuando, al materializarse, interrumpe la prestacion de
servicios esenciales al ciudadano o compromete la capacidad operativa o de soporte institucional
por un periodo inaceptable, afectando el cumplimiento de los tiempos definidos en el BIA.

La identificacion de estos riesgos constituye un insumo fundamental para la definicion de los
escenarios de interrupcion establecidos en el presente plan.

9.2.2. Identificacion institucional de riesgos que afectan la continuidad

La identificacion de riesgos en la SDSCJ se realiza de manera estructurada por cada proceso,
siguiendo las directrices del procedimiento o modelo de gestion de riesgos de la SDSCJ. Esta
identificacion se clasifica segun las categorias definidas en la metodologia institucional de
riesgos, las cuales se presentan de forma referencial en la siguiente ilustracion:

Usuarios. Danos Fisicos.
Tecnoldgicos. Laborales.

llustracion 2 - Categoria de riegos. Fuente SDSCJ
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Aplicacién de la Matriz F-FI-1382

La SDSCJ asegura la trazabilidad del SGCN dentro de la gestién institucional mediante el campo
de marcacion definido en la Matriz Institucional de Riesgos F-FI-1382: ‘¢ Afecta la continuidad?’
o el campo equivalente que se encuentre vigente.

Criterio de Marcacion: Cada lider de proceso debe marcar ‘Si’ cuando el riesgo pueda
interrumpir o degradar servicios, actividades, recursos o dependencias criticas identificadas en el
BIA. La justificacion debe documentarse en el analisis de riesgos del proceso.

Ejemplo Aplicado (Riesgos Tecnholdgicos):

e La falla en plataformas tecnoldgicas institucionales se marca como "Si", dado que
compromete la operacion de procesos misionales y la prestacion de servicios criticos.

9.2.3. Valoracion y Priorizacion bajo el Modelo de Gestiéon de Riesgos de la SDSCJ

Una vez que los riesgos se marcan que afectan la continuidad del negocio, estos se integran y
continuan su ciclo en el Proceso de Gestidn de Riesgos institucional, el cual se enmarca en el
MIPG y se desarrolla conforme a la Guia de Administracion de Riesgos G-FI-04 o el documento
interno que la actualice.

El analisis, valoracion, tratamiento y monitoreo de los riesgos se realiza conforme a la
metodologia institucional de administracion de riesgos vigente.

Priorizacion Operativa:

El Plan de Continuidad establece que los riesgos que afectan la continuidad deben priorizarse en
su valoracion, tratamiento y seguimiento.

9.2.4. Uso Operativo de los Riesgos

Los riesgos identificados se utilizan como insumo para la toma de decisiones, la prevencion y la
planificacion de la continuidad institucional:

1. Definicién de Escenarios de Interrupcién: Los riesgos de mayor impacto y probabilidad
constituyen insumos para la definicién de los escenarios de interrupcion institucional. El
BIA identifica las consecuencias de una interrupcion; el analisis de riesgos identifica las
causas que pueden originarla.

2. Definicion de acciones preventivas: Las acciones definidas en los planes de
tratamiento de riesgos, tales como contrataciéon de proveedores alternos, respaldo de
informacién, mantenimiento de infraestructura y fortalecimiento de capacidades
operativas, se articulan con la fase preventiva del Plan de Continuidad de Negocio.

3. Asignacion de responsabilidades y seguimiento: Cada riesgo que afecta la
continuidad se asocia a un responsable dentro del proceso correspondiente, asegurando
la implementacién de acciones preventivas y correctivas. El seguimiento y actualizacién
de estos riesgos se realiza conforme al ciclo institucional de gestion de riesgos.
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4. Articulacion con los planes de continuidad por proceso: Cuando un proceso no
cuente aun con plan especifico, el Plan de Continuidad de Negocio institucional orientara
la respuesta inicial ante los escenarios de interrupcion definidos. No obstante, el Plan de
Continuidad de Negocio institucional mantiene su capacidad operativa independiente para
orientar la respuesta ante escenarios de interrupcion.

9.3. Estrategias de respuesta y recuperacion de aplicacion en SDSCJ

De manera general las estrategias de recuperacion tecnolégica y de continuidad del negocio para
que la SDSCJ supere una interrupcion, pueden verse reflejadas en las siguientes alternativas,
pueden usarse mas de una por Proceso:

Creacion de un Centro Alterno de Respaldo TIC y Plan de Recuperacion
Operaciones (CAQ). Definir modalidad, de Desastres (DRP). Arquitectura de
dimensionamiento, capacidades recuperacion por capas (datos,

minimas, activacion/retorno, roles y aplicaciones, plataformas, conectividad),
abastecimiento. RPO/RTO, conmutacién y pruebas.

Teletrabajo como Priorizacion de procesos | Coordinacion

mecanismo de contingencia. RTR[A TN {TL 1N interinstitucional.
Modalidades de operacion Reglas de priorizaciéon Enlaces y protocolos
minima, controles, acceso basadas en BIA (criticidad, | con entidades

remoto seguro, escalamiento RTO/MTPD), niveles de distritales y nacionales
por turnos y criterios de servicio minimos y colas de | roles, canales y
activacion. atencion. escalamiento.

llustracion 3 - Alternativas de recuperacion. Fuente: adaptacién de la norma ISO 22301:2019
Clausulas 8.2 a 8.4.

10.Escenarios de interrupcién

10.1. Articulacion de escenarios de interrupcion

La SDSCJ define sus escenarios de interrupcién como condiciones institucionales que pueden
afectar la continuidad de los servicios y superar los Tiempos Maximos de Interrupcion Tolerable
(MTPD) identificados en los BIA por proceso.

La definicién de estos escenarios se fundamenta en el analisis conjunto de los resultados del
Andlisis de Impacto al Negocio (BIA), la gestion institucional de riesgos y las dependencias
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criticas identificadas en los procesos institucionales, permitiendo establecer estrategias de
continuidad coherentes con las necesidades operativas de la entidad:

1. Seleccidn de Escenarios de Referencia: se identifican eventos o condiciones con capacidad
de afectar sedes, equipamientos, plataformas, personal o servicios de soporte criticos para la
SDSCJ:

O

AAAL
OO

Afectacion de Indisponibilidad Afectacion de  Ausencia masiva Indisponibilidad
infraestructura o TIC servicios de de personal de sedes
equipamiento soporte clave

2. Mapeo de Criticidad: Los escenarios de interrupcién se correlacionan con los resultados de
los BIA por proceso, priorizando los procesos, servicios o actividades con criticidad alta o muy
critica, y los procesos de apoyo que habilitan la operacion institucional.

3. Vinculacién con la Gestion Institucional de Riesgos: Los escenarios de interrupciéon se
validan frente a los riesgos identificados en la Matriz Institucional de Riesgos F-FI-1382, en su
versidon vigente, especialmente aquellos que afectan a la continuidad del negocio. Esta
correlacion permite priorizar estrategias institucionales de prevencion, respuesta y recuperacion.

4. Diseno de Estrategias de Respuesta: Con base en los escenarios definidos, la SDSCJ
establece estrategias institucionales orientadas a mantener niveles minimos aceptables de
operacion, incluyendo mecanismos de operacion alterna, recuperacion tecnoldgica, trabajo
remoto, uso de sedes alternas, fortalecimiento logistico y medidas de recuperacion operativa.

Con base en el BIA y la gestion institucional de riesgos, la SDSCJ define los escenarios de
interrupcion institucional con mayor capacidad de afectar la continuidad de los servicios.

Estos escenarios se aplican de manera transversal a los diferentes procesos y equipamientos de
la entidad y constituyen la base para la definicion de estrategias de continuidad, respuesta y
recuperacion.

Cuando existan planes de continuidad especificos por proceso, estos desarrollaran el
componente operativo aplicable al proceso. Cuando un proceso no cuente aun con plan
especifico, el presente Plan de Continuidad de Negocio institucional orientara la respuesta inicial
ante los escenarios de interrupcién definidos.
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10.2. Escenario 1: Interrupcion por afectacion de infraestructura o

equipamiento.

Este escenario contempla la afectacion total o parcial de uno o varios equipamientos
institucionales de la SDSCJ, ocasionando la interrupcién de la operacién de los procesos y
servicios que dependen de dichos espacios fisicos.

La afectacion puede originarse por dafos fisicos, fallas estructurales, emergencias, restricciones
de acceso, ordenes de cierre o fallas de servicios que impidan el uso seguro o funcional del
equipamiento institucional.

A. Aplicacioén al contexto de la SDSCJ segun BIA vigente:

« Amenazas o factores detonantes asociados: sismos, incendios, fallas estructurales,
inundaciones, bloqueos, restricciones de acceso, érdenes de cierre, emergencias de
seguridad o fallas de servicios que impidan el uso del equipamiento.

0000

» Afectacion institucional: La indisponibilidad de equipamientos institucionales puede
afectar la prestacion de servicios misionales, estratégicos, de apoyo y de evaluacion,
especialmente aquellos cuya operacion depende de infraestructura fisica especializada o
atencion presencial.

B. Estrategia de Continuidad Escenario 1:

Campo Contenido Operacional SDSCJ Estrategias Requeridas
Afectacion total o parcial de sedes, equipamientos | Activacion de sedes
Escenario o puntos de atencion que impida o restrinja la | alternas, operacion alterna 'y
operacion normal de servicios de la SDSCJ. Plan de Emergencias.
Sismo, incendio, inundacién, dafio estructural, e . .
S ) Declaracion de situacion de
bloqueo, restriccion de acceso, orden de cierre, | . s .
Desencadenantes . : L interrupcién y activacion del
emergencia de seguridad o falla de servicios que CIGD
impida el uso del equipamiento. '
Procesos que operan en la sede, equipamiento o L
) . Priorizacion de procesos
Procesos punto afectado; procesos de apoyo requeridos para i L
i g o L criticos y activacion de
Afectados recuperacion  fisica, logistica, tecnoldgica,

documental, comunicaciones y talento humano.

trabajo alterno.

Dependencias
Criticas

La continuidad depende de que la sede,
equipamiento o punto de atencion afectado cuente
con condiciones fisicas seguras y funcionales para
operar, incluyendo acceso habilitado, areas
utilizables, condiciones locativas  minimas,
mobiliario basico, equipos de trabajo disponibles,
informacion critica accesible y control de ingreso al
lugar.

Identificar qué sede,
equipamiento, area fisica o
punto de atencion quedod
afectado; confirmar si
existen condiciones seguras
para ingreso, permanencia u
operacion; comunicar la
afectacion a  Recursos
Fisicos, Tecnologia, Gestion
Documental, Talento
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Humano, Comunicaciones y
al lider del proceso
impactado, segun

corresponda; definir si la
operacion continia en el
mismo lugar, se restringe, se
traslada temporalmente o se
activa operacion alterna; y
priorizar la recuperacion
fisica de los espacios
necesarios.

Activacion del Plan de Emergencias, evacuacion,
evaluacion de dafios, notificacion a autoridades y | Coordinacion institucional y

Acciones e .
Inmediatas traslado de personal clave. Informar a los | habilitacion de operacién
responsables internos y activar comunicacion | alterna.

institucional segun el nivel del evento.
o o . - Autorizacion institucional
Criterio de | Validacién técnica de condiciones seguras vy
. - o . para retorno gradual de la
Retorno restablecimiento de servicios minimos operativos. operacion

Tabla 11. Estrategia de continuidad Escenario 1 - Pérdida Catastréfica por daino fisico. Fuente: SDSCJ.

Para generar cambios o la creacion de nuevos planes subsidiarios o por proceso puede
referirse a la guia: 16.1.  ANEXO — 1 Guia para Estrategia Centro Alterno de Operaciones
CAQ).

10.3. Escenario 2: Indisponibilidad total de plataformas TIC (ciberataque o
falla extendida)

Este escenario contempla la indisponibilidad total o parcial de plataformas tecnoldgicas
institucionales criticas, afectando la operacion de los procesos y servicios de la SDSCJ. La
afectacion puede originarse por ciberataques, fallas tecnolégicas extendidas, indisponibilidad de
infraestructura tecnolégica o incidentes de seguridad de la informacion.

A. Aplicacioén al contexto de la SDSCJ segun BIA vigente:

* Amenazas o factores detonantes: ciberataques, ransomware, malware, denegacion de
servicio, falla extendida de infraestructura tecnoldgica, dafio en centros de procesamiento
o almacenamiento, indisponibilidad de conectividad, afectacion de servicios tecnolégicos
criticos o incidente de seguridad de la informaciéon con impacto operativo.

+ La indisponibilidad de plataformas tecnoldgicas institucionales afecta procesos
misionales, estratégicos y de apoyo que dependen de sistemas de informacion, servicios
digitales, conectividad y acceso a informacion institucional.
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+ EI BIA evidencia tiempos reducidos de recuperacion para servicios tecnolégicos criticos,
por lo que este escenario requiere activacién prioritaria de recuperaciéon tecnoldgica y
operacion alterna.

B. Estrategia de continuidad ante indisponibilidad total de plataformas TIC por ciberataque

o falla extendida:

Campo

Contenido Operacional SDSCJ

Estrategias Requeridas

Escenario

Indisponibilidad total o parcial de

plataformas tecnoldgicas
institucionales causada por
ciberataque, falla extendida o
afectacion de infraestructura

tecnoldgica.

Activar la respuesta técnica de
Tecnologia, priorizando las plataformas
que soportan servicios criticos, y
adoptar operacién en modo degradado
cuando no sea posible recuperar el
servicio.

Desencadenantes

Ciberataque, ransomware, malware,
falla masiva de infraestructura
tecnoldgica, pérdida de conectividad
o indisponibilidad de servicios criticos
TIC.

Declaracion de situacién de interrupcion
y activacion del CIGD. Confirmar el tipo
de afectacion, contener el incidente
cuando aplique, preservar evidencias,
restringir accesos comprometidos vy
escalar la situacion segun los
procedimientos de tecnologia vy
seguridad de la informacion.

Procesos
Afectados

Procesos que dependan de sistemas
institucionales, plataformas
tecnoldgicas, conectividad o acceso a
informacion digital.

Identificar servicios criticos afectados,
aplicar mecanismos alternos de
operacion, registrar la informacion
minima necesaria y reportar
afectaciones.

Dependencias
Criticas

La continuidad depende de Ia
disponibilidad de plataformas
misionales, sistemas de informacion,
bases de datos, autenticacion,
conectividad, redes, respaldos,
servicios tecnoldgicos, proveedores
TIC y soporte especializado de la
Direccion de Tecnologias y Sistemas
de la Informacion.

Identificar qué plataforma, servicio,
proveedor o componente técnico esta
afectado; confirmar responsable interno
y tercero asociado; comunicar la
afectacion a Tecnologia y a los
procesos impactados; escalar al
proveedor cuando corresponda;
verificar respaldos, conectividad,
accesos e integridad de datos; y
priorizar la recuperacion de los servicios
tecnolégicos.

Acciones
Inmediatas

Aislamiento de sistemas afectados,
activacion de protocolos de
seguridad, restauracién de respaldos
y notificacion a  responsables
técnicos.

Coordinacion técnica y recuperacion
priorizada de servicios criticos.

Criterio de Retorno

Validacién de estabilidad operativa,
disponibilidad de servicios criticos y
verificacion de integridad de Ia
informacion.

Restablecimiento controlado y
monitoreo reforzado de plataformas
TIC.

Tabla 12. Estrategia de continuidad Escenario 2 - Indisponibilidad total de plataformas TIC por
ciberataque o falla extendida. Fuente: SDSCJ
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La activacién técnica, conmutacion, restauracion, validacién de respaldos y retorno tecnoldgico
se desarrolla conforme a los procedimientos técnicos vigentes definidos por la Direccion de
Tecnologias y Sistemas de la Informacion.

Cuando existan planes de contingencia o continuidad especificos para plataformas, subsistemas
0 procesos, estos deberan activarse de manera articulada con el presente escenario institucional,
sin duplicar responsabilidades técnicas ni operativas.

Para generar cambios o la creacion de nuevos planes subsidiarios o por proceso puede
referirse a la guia: 16.2.  ANEXO — 2 Estrategia Respaldo TIC y Plan de Recuperacion de
Desastres

10.4. Escenario 3: Ausencia masiva de personal clave

Este escenario contempla la indisponibilidad masiva de personal clave para la operacion
institucional, afectando la capacidad de ejecucion de los procesos y servicios de la SDSCJ. La
afectacion puede originarse por emergencias sanitarias, restricciones de movilidad, situaciones
administrativas, laborales, de seguridad o cualquier condicién que limite la disponibilidad del
personal requerido para la operacion.

A. Aplicacioén al contexto de la SDSCJ segun BIA vigente:

* Amenazas o factores detonantes: emergencias sanitarias o epidemiolégicas, restricciones
de movilidad, ausentismo masivo, afectacién de turnos, indisponibilidad simultanea de
roles clave, vacancias no cubiertas, restricciones de ingreso o situaciones de seguridad
que limiten la disponibilidad del personal requerido.

0

» Afectacion Critica: La indisponibilidad de personal clave identificado en los BIA por
proceso afecta la capacidad operativa institucional, especialmente en procesos con
funciones especializadas, cobertura minima o tiempos reducidos de recuperacion.

B. Estrategia de Continuidad ante Ausencia masiva de personal clave.

Campo Contenido Operacional SDSCJ Estrategias Requeridas
Los lideres de proceso deben activar la
Indisponibilidad masiva de personal | reorganizacion  operativa  disponible,
clave que impide sostener la | priorizando las actividades criticas
Escenario operacion normal o minima de | definidas en el BIA y asignando el personal
procesos y servicios institucionales | disponible a las funciones que no pueden
criticos. suspenderse sin afectar la continuidad
institucional.
Emergencias sanitarias o | Declaracion de situacion de interrupcion y
epidemioldgicas, restricciones de | activacion del CIGD. El lider del proceso
Desencadenantes o ; : o . :
movilidad, ausentismo  masivo, | debe verificar la cobertura real disponible,
afectacion de turnos, indisponibilidad | identificar roles o funciones criticas sin
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simultanea de roles clave, vacancias | respaldo y escalar la situaciéon al nivel
no cubiertas, restricciones de ingreso | tactico o estratégico cuando la capacidad
o situaciones de seguridad. del proceso no permita sostener la
operacion minima.
Procesos cuya operacion depende - i
ya opera P Cada proceso afectado debe definir qué
de cobertura minima, turnos, o ) .
it . e actividades se mantienen, cuales se
atencion  presencial,  operacién ; .
Procesos - . .7 | restringen temporalmente y cudles se
especializada, coordinacion o
Afectados reprograman, asegurando trazabilidad de

institucional, soporte técnico, gestion
documental, atencion ciudadana o
toma de decisiones criticas.

pendientes y continuidad de los servicios
priorizados.

Dependencias

La continuidad depende de Ila
disponibilidad de roles clave,
suplencias definidas, redistribucién
temporal de funciones, coordinacion

Identificar los cargos, roles o funciones
criticas afectadas; confirmar personal
disponible y posibles suplencias; coordinar
con Talento Humano y lideres de proceso

afectados.

Criticas con Gestic')n. Estratégica del Talento Ie! redistribucién temporal; comun_icar
Humano, liderazgo del proceso, | ajustes operativos a los equipos
comunicacién interna y condiciones | impactados; y escalar necesidades de
minimas para trabajo alterno cuando | apoyo cuando no exista capacidad interna
aplique. suficiente.

Confirmacion de disponibilidad real | El lider del proceso debe coordinar la
de personal, identificacion de | redistribucion del personal disponible,
funciones criticas afectadas, | mantener seguimiento a la cobertura

Acciones definicion de operacién minima, | minima, controlar pendientes criticos y

Inmediatas reasignacion temporal de funciones, | reportar a la instancia de continuidad
activaciéon de trabajo alterno cuando | correspondiente cuando Ila ausencia
aplique y comunicacion de ajustes | afecte tiempos de recuperacion, atencién
operativos. ciudadana o servicios misionales.

El retorno debe realizarse de manera
Cobertura minima estabilizada, roles | progresiva, normalizando actividades
criticos cubiertos, turnos o funciones | reprogramadas, cerrando pendientes

Criterio de normalizados, pendientes criticos | generados durante la contingencia y

Retorno controlados y capacidad operativa | registrando decisiones, impactos vy
validada por los lideres de proceso | acciones de mejora para ajustar

suplencias o esquemas de respaldo de
personal.

Tabla 13. Estrategia de continuidad: Escenario 3 - Ausencia Masiva de Personal Clave. Fuente: SDSCJ

Para generar cambios o la creacion de nuevos planes subsidiarios o por proceso puede

referirse a la guia: 16.3.

ANEXO — 3 Teletrabajo como mecanismo de contingencia

10.5. Escenario 4: Interrupcion por afectacion de servicios de soporte

Este escenario contempla la afectacion de servicios de soporte internos o externos requeridos
para la operaciéon de los procesos y equipamientos institucionales de la SDSCJ, generando
limitaciones para la continuidad de los servicios aun cuando la infraestructura, las plataformas
tecnoldgicas y el personal clave se encuentren disponibles.
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A. Aplicacion al contexto de la SDSCJ segun BIA vigente:

+ Amenazas o factores detonantes: Fallas de energia eléctrica, Interrupcion de
conectividad o telecomunicaciones, Indisponibilidad de servicios logisticos o de
transporte, Fallas en servicios de mantenimiento o soporte operativo, Interrupcion de
servicios de seguridad fisica o control de acceso, Indisponibilidad de proveedores criticos.

+ Afectacion Critica:

La interrupcion de servicios de soporte afecta transversalmente la capacidad operativa de
los procesos institucionales, especialmente aquellos que dependen de servicios publicos,
conectividad, logistica, proveedores criticos o0 servicios de apoyo para mantener la
continuidad de la operacion.

El analisis de los BIA por proceso evidencia dependencias recurrentes asociadas a
energia, conectividad, soporte operativo y proveedores internos y externos criticos, lo que
puede afectar tanto procesos misionales como estratégicos, de apoyo y de evaluacion.

B. Estrategia de Continuidad Escenario 4: Interrupcion por afectacién de servicios de
soporte

Campo Contenido Operacional SDSCJ Estrategias Requeridas
. - El CIGD define prioridades institucionales
Interrupcion de servicios de .
. cuando la afectacion comprometa la
soporte internos o externos que - .
) continuidad. Las dependencias
. afecta varios procesos, sedes, . -
Escenario . . responsables  gestionan  recuperacion,
equipamientos, canales de . .
e - o alternativas o escalamiento. La OAP
atencién o servicios criticos de la s L
asesora metodologicamente la aplicacion del
SDSCJ.
PCN.
Fallas extendidas de energia, | La dependencia responsable confirma
conectividad, telecomunicaciones, | origen, alcance y duraciéon estimada. Los
transporte, logistica, | lideres de proceso reportan impactos sobre
Desencadenantes e . - S o ;
mantenimiento, seguridad fisica, | servicios criticos. EI CIGD define
control de acceso, servicios | restricciones, priorizacién o modo degradado
publicos o proveedores criticos. cuando aplique.
Procesos estratégicos, . . o
g 9 Los lideres de proceso identifican
misionales, de apoyo y de - i .
y actividades afectadas y aplican los ajustes
Procesos evaluacion que dependen de los L X
-~ ) : definidos. Las dependencias responsables
Afectados servicios de soporte interrumpidos o L
. " priorizan la recuperacion de los soportes que
para sostener actividades criticas - o s
. habilitan servicios criticos.
definidas en el BIA.
La continuidad depende del | |gentificar el soporte afectado, responsable
servicio de soporte afectado, 1a | jnterno y proveedor asociado; activar
Dependencias dependencia interna | comunicacion con la  dependencia
Criticas responsable, el  proveedor | oghonsable; escalar al proveedor cuando
externo cuando  aplique, las | corresponda; y priorizar el restablecimiento
e_llternatlvas dlsponlplgs y los segun criticidad BIA.
tiempos de restablecimiento.

Pagina 27 de 62

BOGOT/\




s PLAN DE CONTINUIDAD DEL NEGOCIO
ALEALDIA MAYOR PL-DE-02

DE BOGOTA DuS
AR TR V.3
Campo Contenido Operacional SDSCJ Estrategias Requeridas

Las dependencias responsables gestionan
la recuperacion. Los lideres de proceso
aplican operacion degradada o restricciones.
Comunicaciones Estratégicas apoya
mensajes internos o externos cuando haya
impacto ciudadano o reputacional.

Las dependencias responsables confirman
restablecimiento. Los lideres de proceso
validan normalizacion de actividades
criticas. ElI CIGD valida el retorno cuando
haya tomado decisiones institucionales
durante el evento.

Tabla 14 - Estrategia de continuidad Escenario 4 — Interrupcion por afectacion de servicios de soporte.

Fuente: SDSCJ

Confirmar servicios interrumpidos,
sedes y procesos afectados,
duracion estimada, alternativas
disponibles y restricciones
operativas.

Acciones
Inmediatas

Servicios de soporte restablecidos
o sustituidos de forma estable,
Criterio de Retorno | procesos  criticos  operando,
restricciones levantadas y
afectaciones registradas.

Otros anexos para evaluar y referir la creacion de escenarios:

16.4. ANEXO — 4 Priorizacion de procesos V servicios criticos

16.5. ANEXO — 5 Coordinacion interinstitucional

16.6. ANEXO - 6 Metodologia para la creacidon de escenarios de interrupcion.

11.Gobierno y estructura de continuidad

La estructura de gobierno y continuidad de negocio de la SDSCJ establece los niveles de
direccién, coordinacidon y ejecucion requeridos para garantizar la respuesta institucional ante
escenarios de interrupcidn que afecten la prestacion de los servicios y la operacion de los
procesos institucionales.

El modelo de gobierno definido en el presente plan se articula con la estructura organizacional de
la entidad y con el Modelo Integrado de Planeacién y Gestion (MIPG), permitiendo coordinar la
toma de decisiones estratégicas, la gestion operativa y la recuperacién de los servicios
institucionales.

Esta estructura reemplaza el modelo de "Comité de Crisis" para integrar sus funciones de alta
gobernanza en el Comité Institucional de Gestién y Desempefno (CIGD), atendiendo a las
directrices institucionales sobre la consolidacion de dérganos colegiados no obligatorios por
mandato legal, garantizando que el CIGD actue como el maximo 6rgano de gestion estratégica y
toma de decisiones.

Justificacion Normativa para la Integraciéon al CIGD

* La observacion institucional que promueve la actualizacién del Comité de Gestién y
Desemperfio, estableciendo que este sustituira los demas comités no obligatorios por
mandato legal (Resolucion 579 de 2023, Articulo 1, Paragrafo 1, conforme a la solicitud),
se articula con el marco general del Modelo Integrado de Planeacion y Gestion (MIPG).
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* Propuesta de Sustitucion: Se propone que las funciones de gobernanza estratégica y de
manejo de crisis del actual Comité de Crisis sean asumidas por el Comité Institucional de
Gestion y Desempeno (CIGD), manteniendo la autoridad para la toma de decisiones
estratégicas y la activacion del PCN.

El gobierno de continuidad se organiza en tres niveles, asegurando la capacidad de respuesta
oportuna: Estratégico (Decision), Tactico (Coordinacion) y Operativo (Ejecucion).

Gobierno y estructura de Continuidad de Negocio en SDSCJ

Secretario SDSCJ

( ) Estratégico
Q Tactico |
Q . Comité Institucional de
Operativo Gestion y desempeiio CIGD
I
Oficina de comunicaciones Estratégicas —
Gestion de comunicacion en crisis y soporte a
voceria.

Oficina de Planeacion —
Supervisién técnica y
metodoldgica.

Director de Gestion
Humana.

Director de Tecnologias y
Sistemas de Informacion
(DTSI)

Director de Bienes —
Director de Recursos
Fisicos

Lider de Metodoldgico de
Continuidad de Negocio —
Modelo de Proceso de CN

Jefe de Brigada

Equipo de Respuesta ante
Emergencias

Responsable de Seguridad
y Salud en el Trabajo (SST)

Brigadistas Institucionales

Responsable de CN —
Tecnologia

Grupo de Infraestructura
Grupo de desarrollo
Grupo de Bases de datos

Grupo de Seguridad de la
informacién

Coordinador operativo de
bienes e infraestructura

Administrador de sede
(Edificio, casa de justicia,
etc.).

llustracién 4 - Gobierno y estructura de Continuidad de Negocio. Fuente SDSCJ

11.1. Nivel Estratégico: liderazgo y gobierno de continuidad

El nivel estratégico corresponde a la instancia responsable de direccionar, priorizar y coordinar
las decisiones institucionales relacionadas con la continuidad de negocio ante escenarios de
interrupcion que afecten la operacion de la SDSCJ.

En el marco del presente plan, el Comité Institucional de Gestion y Desempefio (CIGD) asume
las funciones institucionales de direccionamiento estratégico, priorizacion y toma de decisiones
para la continuidad de la operacion institucional.
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11.1.1. Comité Institucional de Gestion y Desempeiio (CIGD)

ElI CIGD asume las funciones de gobernanza estratégica y manejo de crisis, y actia como maxima
instancia de decision cuando la interrupcion tiene alcance institucional, supera la capacidad de
respuesta ordinaria o compromete servicios criticos de la SDSCJ.

Justificacion y Convocatoria en Emergencia: EI CIGD sera convocado de manera
extraordinaria cuando la interrupcion tenga impacto institucional, comprometa servicios criticos,
requiera priorizacion de recursos, active decisiones de crisis o supere la capacidad de respuesta
de los procesos o dependencias responsables.

Participantes del nivel estratégico: El CIGD en su funcion de Comité de Crisis, estara
compuesto por la Alta Direccion y directivos clave:

» Secretario Distrital de Seguridad, Convivencia y Justicia: Liderazgo, Presidencia del CIGD
y rol de Director de Emergencia (Comando Superior durante la Crisis).

* Subsecretarios (Seguridad y Convivencia; Gestidn Institucional; Acceso a la Justicia).

« Jefe Oficina Asesora de Planeacion.

» Director de Tecnologias y Sistemas de Informacion.

+ Jefe de Comunicaciones Estratégicas.

» Director Centro de Comando, Control, Comunicaciones y Computo (C4).

» Jefe de la Oficina Juridica; Jefe de la Oficina de Control Interno; Subdirector(a) de Gestién
del Talento Humano (Invitados permanentes/Miembros segun normatividad del CIGD).

Cuando la afectaciéon o el escenario de interrupcién comprometa la operacién de procesos
misionales especificos, los lideres de proceso correspondientes participaran en las sesiones de
coordinacién y toma de decisiones del CIGD, con el fin de suministrar informacion operativa,
priorizar necesidades de continuidad y apoyar la definicion de acciones institucionales de
respuesta y recuperacion.

Funciones Principales del CIGD (Gobernanza GCN):

* Aprobacién y Revision: Avalar y aprobar la Politica de GCN, el Plan de Continuidad
Institucional, las estrategias de continuidad (CAO, DRP) y los resultados del Analisis de
Impacto al Negocio (BIA).

* Liderazgo y Recursos: Suministrar los recursos necesarios para el desarrollo,
mantenimiento y mejora del Plan de Continuidad del Negocio.

* Riesgo: Orientar las decisiones institucionales sobre riesgos que afectan la continuidad,
conforme a la politica y metodologia de administracion de riesgos vigente.

+ Activacion institucional: Declarar la situacion de crisis institucional y autorizar lineamientos
de continuidad, priorizacion o modo degradado cuando la interrupcion comprometa
servicios criticos. La activacion técnica del DRP se realizara conforme a los
procedimientos de Tecnologia, con escalamiento al CIGD cuando tenga impacto
institucional.

* Monitoreo: Evaluar el Informe de Madurez del SGCN vy el resultado de las pruebas
periddicas, promoviendo la mejora continua.
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11.1.2. Direccién institucional durante escenarios de interrupcién (Secretario Distrital)

El Secretario Distrital, como maxima autoridad de la SDSCJ y presidente del CIGD, orienta las
decisiones institucionales de alto impacto durante escenarios de interrupcién y ejerce la voceria
principal, directamente o mediante delegacion, con apoyo de la Oficina de Comunicaciones
Estratégicas.:

» Decision institucional: Orientar o autorizar decisiones de alto impacto sobre priorizacién
de servicios, restricciones operativas, comunicacién institucional, uso de recursos y
activacion de estrategias de continuidad cuando el evento supere la gestidon ordinaria.

* Direccion institucional: Liderar, desde el CIGD, las decisiones estratégicas para
sostener o recuperar servicios criticos.

* Voceria oficial: Ejercer o delegar la voceria institucional, con apoyo de la Oficina de
Comunicaciones Estratégicas para la preparacion y difusién de mensajes internos o
externos.

11.2. Nivel Tactico: Coordinacion y Liderazgo del SGCN
El nivel tactico corresponde a las dependencias responsables de habilitar, coordinar o ejecutar
componentes técnicos, logisticos, tecnolégicos, humanos, comunicacionales y metodolégicos
necesarios para la continuidad institucional, de acuerdo con su competencia.

11.2.1. OAP / Lider metodolégico de continuidad de negocio
Responsable: Jefe de la Oficina Asesora de Planeacion (OAP) o delegado.

Requisito de Competencia: El responsable principal o delegado debe contar con formacion,
conocimiento o experiencia suficiente en continuidad de negocio e ISO 22301:2019 para orientar
metodolégicamente la implementacion del SGCN.

Funciones Principales:

* Coordinacion Metodolégica: Orientar metodoldégicamente la  implementacion,
mantenimiento y mejora del SGCN, y definir lineamientos, formatos, criterios y controles
de trazabilidad del modelo de continuidad.

* Gestion del BIA/Riesgos: Facilitar metodolégicamente la actualizacion del BIA, el analisis
de riesgos que afectan la continuidad y la trazabilidad con los planes de continuidad, en
coordinacién con los lideres de proceso y las dependencias responsables.

* Propuesta de Activacion: Aportar criterios metodoldgicos del PCN, BIA, escenarios y
estrategias documentadas para apoyar la toma de decisiones del CIGD y de los
responsables técnicos durante una interrupcion.

* Monitoreo: Consolidar informacion metodoldgica, indicadores, resultados de pruebas,
avances de implementacién y madurez del SGCN para seguimiento del CIGD en
condiciones normales o posteriores al evento.
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Pruebas: Coordinar metodolégicamente el programa anual de pruebas del PCN, con
participacion de las dependencias responsables, consolidando resultados, evidencias y
lecciones aprendidas.

11.2.2. Direccion de Tecnologias y Sistemas de Informacion

Responsable: Director de Tecnologias y Sistemas de Informacion.

Funciones Principales:

DRP: Gestionar y supervisar la adecuacién, implementaciéon, documentacion y pruebas
del Plan de Recuperacion de Desastres (DRP) de TI.

Activacién Tecnoldgica: Liderar la recuperacion de servicios tecnologicos criticos,
conectividad, plataformas, respaldos, seguridad de la informacion y demas componentes
TIC requeridos para la operacion institucional.

Soporte: Garantizar el soporte tecnolégico necesario para que se pueda cumplir con los
objetivos de la misionalidad de la entidad.

Proveedores TIC: Coordinar el escalamiento y seguimiento con proveedores tecnolégicos
cuando la recuperacion dependa de servicios externos, licenciamiento, infraestructura,
conectividad o soporte especializado.

11.2.3. Recursos fisicos, bienes e infraestructura

Responsables: Director de Recursos Fisicos y Gestién Documental y Director de Bienes para la
Seguridad, Convivencia y Acceso a la Justicia, segun el tipo de recurso, sede, bien, equipamiento
o servicio afectado.

Este rol tactico agrupa las responsabilidades relacionadas con la disponibilidad fisica, locativa,
documental, logistica y de bienes requeridos para sostener o recuperar la operacion institucional
durante un escenario de interrupcion. Su participacion se activa cuando la continuidad de los
procesos, sedes, equipamientos, puntos de atencion o servicios criticos dependa de condiciones
fisicas, recursos materiales, bienes muebles o inmuebles, vehiculos, espacios alternos,
mantenimiento, administracidon de inmuebles o recuperacion de condiciones minimas de
operacion.

Recursos Fisicos y Gestion Documental - Funcién Principal: Este rol tactico agrupa
las responsabilidades relacionadas con la disponibilidad fisica, locativa, documental,
logistica y de bienes requeridos para sostener o recuperar la operacion institucional
durante un escenario de interrupcién. Su participacion se activa cuando la continuidad de
los procesos, sedes, equipamientos, puntos de atencion o servicios criticos dependa de
condiciones fisicas, recursos materiales, bienes muebles o inmuebles, vehiculos,
espacios alternos, mantenimiento, administracién de inmuebles o recuperacién de
condiciones minimas de operacion.
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e Bienes para la Seguridad, Convivencia y Acceso a la Justicia - Funcién principal:
Verificar la afectacién sobre bienes, equipamientos, inmuebles, vehiculos o recursos
operativos administrados por la Direccion. Coordinar las acciones de mantenimiento,
recuperacion, reposicidén, uso alterno o escalamiento contractual con proveedores,
supervisores o terceros responsables, cuando estos bienes sean necesarios para
sostener servicios criticos o capacidades operativas institucionales.

11.2.4. Gestion Estratégica del Talento Humano
Responsable: Director de Gestion Humana.

Funcion principal: apoyar la identificacién de disponibilidad de personal, suplencias, novedades
administrativas, lineamientos de trabajo alterno y medidas relacionadas con capacidad humana
requerida para sostener actividades criticas.

11.2.5. Comunicaciones Estratégicas
Responsable: Jefe de la Oficina Asesora de Comunicaciones.

Funcién principal: preparar, validar y canalizar mensajes internos o externos asociados a la
interrupcion, de acuerdo con las decisiones del CIGD y la voceria autorizada.

11.3. Nivel Operativo: Ejecucion y Recuperacion
Este nivel ejecuta las acciones de continuidad, operacién degradada, recuperacion y retorno a la
normalidad. Actua bajo la conduccién de los lideres de proceso y dependencias responsables, y
se articula con el CIGD cuando la interrupcién alcance nivel institucional.

11.3.1. Lideres de Proceso y Equipos de Recuperacion

Los Lideres de Proceso son los responsables directos de asegurar la continuidad de sus
funciones criticas.

Responsables: lider del proceso designado en MIPG, lider operativo del proceso y equipo de
recuperacion definido en el plan especifico cuando exista.

Equipo de Recuperacion: Compuesto por funcionarios clave nombrados por el Lider del proceso
y encargado entre otras actividades de efectuar el BIA.

Funciones Principales:

* Mantenimiento de Planes: Mantener actualizado el BIA, la informaciéon de riesgos que
afectan la continuidad y el plan de continuidad del proceso, con revision metodolégica de
la OAP cuando corresponda.
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* Ejecucion: Ejecutar las acciones definidas en el plan de su proceso, incluyendo el traslado
a un Centro Alterno de Operaciones (CAO), la activacion del teletrabajo, o la activacion
de proveedores alternos.

* Reporte: Reportar al Lider del Proceso, lider operativo y dependencias responsables el
avance, dificultades y afectacion de tiempos definidos en el BIA. Cuando el evento escale
institucionalmente, reportar segun el canal definido para el CIGD. La OAP podra recibir
informacion para trazabilidad metodoldgica y mejora del PCN.

* Pruebas: Participar activamente en pruebas y simulacros, asegurando que su equipo
conozca y practique los procedimientos.

11.4. Modelo de participacion de los roles durante la interrupcién

Propésito. Establecer la participacion de los roles durante la interrupcion, la operacién en modo
degradado, la recuperacién y el retorno a la normalidad.

CIGD - decisiones institucionales cuando el —
evento escala

OAP - asesoria metodolégica y trazabilidad del PCN —_
(1]
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llustracion 5 - Modelo de participacion por roles durante la emergencia. Fuente SDSCJ
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12.Fases del Plan de Continuidad del Negocio

La administracion del Plan de Continuidad del Negocio se realiza en tres fases, de acuerdo con
el momento de la interrupcién:

>

12.1. Fase Preventiva

La fase preventiva comprende el conjunto de acciones orientadas a reducir la probabilidad de
interrupcion de los procesos institucionales y a fortalecer las capacidades internas de
preparacion.

12.1.1. ANTES - Fase Preventiva: Capacitacion y Sensibilizacion
La capacitacion y sensibilizacion fortalecen la capacidad de los servidores publicos y contratistas

para reconocer su rol, aplicar los canales definidos y actuar de forma coordinada ante escenarios
de interrupcion.

12.1.1.1. Objetivo de formacion y divulgacién

El propdsito es asegurar que los servidores publicos y contratistas conozcan el PCN, identifiquen
su rol y actuen conforme a los lineamientos definidos para su proceso o dependencia. La
formacion debe orientarse a:

Difundir los principios de
la continuidad de negocio
y los pilares definidos en

Asegurar que cada Fortalecer la capacidad de
funcionario identifique el respuesta inmediata y
rol de su proceso en coordinada frente a

el plan institucional. escenarios de crisis. incidentes que
interrumpan los servicios

criticos de la Secretaria.

12.1.1.2. Capacitaciones periédicas y campanas de sensibilizacion

La capacitacion en continuidad de negocio tendra periodicidad anual y se complementara con
campanas internas de sensibilizacion. Los contenidos deberan ajustarse al rol de los procesos y
podran divulgarse mediante los canales institucionales definidos por la SDSCJ.
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Ademas, se complementaran con campanas de sensibilizacion internas que refuercen los
mensajes clave del plan de continuidad, como:

e Importancia de proteger los procesos criticos.
e Correcto uso de los canales oficiales de comunicacién en crisis.
e Reglas basicas de activacion del CAO, DRP y teletrabajo en contingencias.

Estas campafas pueden realizarse a través de correos institucionales, afiches en sedes,
capsulas informativas en la intranet o charlas breves en reuniones de equipo.

12.1.1.3. Inducciones actualizadas con Continuidad de Negocio

La induccion institucional debera incluir un componente basico de continuidad de negocio,
orientado a explicar qué es el PCN, cuales son los roles principales y como reportar o actuar ante
una interrupcion. Este médulo puede incluir, de manera breve y practica:

e Qué es el Plan de Continuidad de Negocio institucional.

e Cudles son los roles principales durante una crisis.

¢ Como debe actuar un funcionario frente a una interrupcion (Ejemplo a quién reportar, qué
canales usar, donde consultar informacion).

Este componente no sustituye las capacitaciones anuales, pero asegura que desde su ingreso
los servidores comprendan que la continuidad de negocio es parte de la cultura organizacional.

12.1.1.4. Indicadores de seguimiento y responsables

La evaluacién de la capacitacion y sensibilizacion en continuidad debe planearse de forma
gradual. Se inicia con los siguientes indicadores de alto nivel y luego se fortaleceran para orientar
a posibles mejoras:

e % de servidores capacitados en continuidad de negocio cada ano.
e Numero de campafias internas ejecutadas anualmente.

La OAP orienta metodologicamente los contenidos de continuidad; la Direccion de Gestion
Humana articula su inclusion en procesos de formacion o induccion; y los lideres de proceso
aseguran la participacion de sus equipos cuando sean convocados.

12.1.2. ANTES - Fase Preventiva: Planes de Continuidad por Proceso
El PCN institucional orienta la elaboracion de los planes de continuidad por proceso, los cuales

desarrollan las acciones especificas para mantener, recuperar o restablecer la operacion ante
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escenarios de interrupcion. La formulacion, actualizacién y aplicacion de estos planes
corresponde al Lider del Proceso y a su equipo de continuidad, con revisién metodolégica de la
OAP. Cuando la complejidad, ubicacién o criticidad lo requiera, podran elaborarse planes por
area o dependencia, siempre como instrumentos subsidiarios del plan del proceso
correspondiente.

12.1.3. ANTES - Fase Preventiva: Plan de pruebas y ejercicios

Las pruebas y ejercicios permiten verificar la aplicabilidad del PCN, la comprension de roles, la
coordinacién entre dependencias y la capacidad de recuperacion frente a escenarios de
interrupcién. Su planeacion, ejecucion, registro y evaluacion se desarrollan conforme al Plan de
Pruebas del PCN PL-DE-03 y al programa anual de pruebas definido por la SDSCJ.

12.2. Fase de Respuesta
Esta fase tiene por objetivo contener la afectacion, evaluar el impacto y activar las acciones
necesarias para mantener, recuperar o restablecer los procesos y servicios criticos de la SDSCJ.

12.2.1. DURANTE - Fase de Respuesta: Plan de gestion del riesgo de desastres

El Plan de Gestién del Riesgo de Desastres y los protocolos de emergencia aplicables orientan
la proteccién de personas, la respuesta inicial y la coordinacion frente a eventos de origen natural,
socio-natural, tecnoldgico o humano no intencional. EI PCN se articula con estos instrumentos
para definir la continuidad, operacién alterna, recuperacion y retorno a la normalidad, una vez
controlada la condicién inicial de emergencia.

12.2.2. DURANTE - Fase de Respuesta: Plan de Evaluaciéon de Danos

Objetivo: identificar el alcance de la afectaciébn sobre personas, sedes, equipamientos,
plataformas, informacion, proveedores, servicios de soporte y procesos criticos, para definir la
activacion o continuidad de las acciones del PCN.

Actividad Responsable principal Evidencia minima

Verificar el alcance de la afectacion | Dependencia responsable segun . .
! o Reporte inicial de afectacion,

sobre personas, sedes, el tipo de afectacion, con reporte : o

. g ; registro de decisiones y
plataformas, informacion, al Lider del Proceso y al CIGD e

. soportes técnicos o
proveedores, servicios de soporte y | cuando el evento tenga alcance - . ; .
o R administrativos disponibles.

procesos criticos. institucional.

Tabla 15. Ejemplo Fase de Respuesta — Evaluacién inicial de afectacion. Fuente SDSCJ
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12.2.3. DURANTE - Fase de Respuesta: Plan de activacién y notificacion

Objetivo: determinar el flujo de la informacién para activar la movilizaciéon de recursos para la
respuesta ante algun evento que active el Plan de Continuidad del Negocio.

La activacion del PCN institucional corresponde al CIGD cuando la interrupcion tenga alcance
institucional o supere la capacidad ordinaria de los procesos. Los planes por proceso podran
activarse por el Lider del Proceso, conforme a sus criterios internos de escalamiento y
notificacion.

12.2.4. DURANTE - Fase de Respuesta: Comunicacion en crisis
La comunicacion en crisis dentro de la Secretaria Distrital de Seguridad, Convivencia y Justicia
(SDSCJ) tiene como objetivo asegurar que la informacion fluya de manera rapida, clara y
verificable, tanto hacia el interior de la entidad como hacia la ciudadania y los actores externos

clave, evitando rumores, duplicidad de mensajes o vacios de informacion.

La comunicacion en crisis dentro de la SDSCJ se fundamenta en tres pilares:

Uso disciplinado de los Voceros definidos Lineamientos _de transparenma
canales segun el nivel de crisis que garanticen confianza

institucionales ciudadana

De esta manera, se asegura que la Secretaria pueda mantener la continuidad de sus procesos y
preservar su legitimidad frente a la ciudadania en escenarios de emergencia.

12.2.4.1. Lineamientos de transparencia

La SDSCJ, como entidad publica, esta obligada a mantener altos estandares de transparencia
en el manejo de la informacién en crisis. Para ello se establecen los siguientes lineamientos:
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Oportunidad Claridad Veracidad
Los mensajes iniciales deben La informacion debe ser Solo se divulgaran datos
emitirse dentro de la primera comprensible para la confirmados por el Comité
hora de ocurrido el evento, ciudadania, evitando de Crisis; no deben emitirse
incluso si aun no se tiene un tecnicismos excesivos. especulaciones.

balance definitivo.

12.2.4.2. Mecanismos de comunicacioén interna y externa

En situaciones de crisis o interrupciones de servicios criticos, la SDSCJ debe utilizar de forma
prioritaria los canales institucionales ya establecidos:

¢ Internos: correos electronicos oficiales, intranet de la entidad, circulares internas y
mensajeria segura entre areas criticas (incluyendo grupos cerrados de coordinacién para
emergencias). Estos mecanismos garantizan que los lideres de proceso y sus equipos
reciban instrucciones claras y oportunas.

e Externos: pagina web institucional (www.scj.gov.co), comunicados oficiales en redes
sociales (X/Twitter y Facebook de la Secretaria), boletines de prensa y ruedas de medios
coordinadas por la Oficina de Comunicaciones Estratégicas. Estos canales son los que la
ciudadania reconoce como fuentes legitimas de informacion y deben ser usados para todo
anuncio en crisis.
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12.2.4.3. Voceros autorizados

El esquema de vocerias en crisis se organiza por niveles:

¢ Nivel estratégico: El Secretario Distrital de Seguridad, Convivencia y Justicia es el vocero
principal de la entidad y el responsable de emitir mensajes oficiales en casos de crisis
institucionales de gran magnitud (Ejemplo sismos que afecten la sede central, ataques al
sistema 123, indisponibilidad general de servicios).

¢ Nivel tactico: Los Subsecretarios y Directores actian como voceros técnicos de acuerdo
con el tipo de crisis. Por ejemplo, el Director del C4 comunica medidas relacionadas con
emergencias y operacion del 123, el Director de Tecnologias y Sistemas de Informacion
explica incidentes tecnoldgicos, y el Jefe de Recursos Fisicos aborda problemas
logisticos.

¢ Nivel operativo: Los coordinadores de procesos criticos pueden brindar informacién
puntual a equipos internos y al Lider de Continuidad, pero no son voceros externos. En
todos los casos, deben canalizar sus reportes hacia el CIGD y la Oficina de
Comunicaciones.

Este esquema se alinea con la practica actual de la Secretaria, en la que el Secretario es el
vocero por defecto, salvo delegacion expresa en un Subsecretario o Director especifico segun la
naturaleza del evento.

12.2.4.4. Coordinacion con medios

Toda comunicacion con medios debe estar centralizada en la Oficina de Comunicaciones
Estratégicas, que actia como enlace unico para preparar comunicados, atender entrevistas y
garantizar la coherencia de los mensajes. Esta oficina se coordina directamente con el CIGD para
autorizar la publicacion de informacién, de manera que se mantenga consistencia entre lo que se
informa al interior y lo que se comunica al publico. La prioridad es ofrecer mensajes unicos, claros
y verificables que generen confianza en la ciudadania y eviten contradicciones.

12.2.5. DURANTE - Fase de Respuesta: Recuperacion en sitioy en CAO

Describe como el proceso se restablece en su ubicacién habitual si es posible, o como traslada
su operacion al Centro Alterno de Operaciones (CAO).

La recuperacién puede realizarse en el sitio habitual, en un espacio alterno, mediante operacion
remota o a través del CAO, segun el escenario, criticidad del servicio y disponibilidad de recursos.
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Actividad

Responsable principal

Evidencia minima

Definir si la

recursos temporales.

recuperacion se
realiza en el sitio habitual, en sede
alterna, mediante trabajo remoto,
con apoyo de CAO o a través de

CIGD cuando el evento sea
institucional; Lider del Proceso
cuando la afectacion sea del
proceso; dependencias técnicas
segun el recurso afectado.

Acta, reporte o registro de
activacion de estrategia de
recuperacion, con
responsable, alcance y
condicion de operacion.

Tabla 16. Ejemplo Fase de Respuesta - Recuperacion en sitio, alterna o CAO. Fuente: SDSCJ

12.2.6. DURANTE - Fase de Respuesta: Plan De Recuperacion De Desastres

Tecnolégicos - DRP

El DRP define las acciones técnicas para recuperar servicios tecnoldgicos criticos, respaldos,
conectividad, plataformas e informacion dentro de los tiempos definidos en el BIA. Su ejecucion
corresponde a la Direccion de Tecnologias y Sistemas de Informacion, conforme a los
procedimientos técnicos vigentes y al Anexo 2 del presente plan.

12.3. Fase de restauracion

12.3.1. DESPUES - Fase de restauracion: Retorno a la normalidad

Objetivo: definir las condiciones para retornar progresivamente a la operacién normal, una vez
se verifique la estabilidad de los recursos, sedes, plataformas, personal, proveedores o servicios
de soporte afectados. Implica las actividades de regreso a la normalidad de los procesos criticos

de la entidad.

Actividad

Responsable principal

Evidencia minima

Validar que los recursos, servicios,
plataformas, sedes o capacidades
afectadas se encuentren estables para
retornar  progresivamente a la
operacion normal.

Responsable técnico o]
dependencia competente, con
validacion del Lider del
Proceso y del CIGD cuando
haya sido activado.

Registro de autorizacion de
retorno, verificacion de
estabilidad y cierre de
restricciones operativas.

Tabla 17. Ejemplo Fase de Restauracion - Retorno a la normalidad. Fuente SDSCJ.

12.3.2. DESPUES - Fase de restauracion: Fase de restauracion: cierre de operacion

temporal

Objetivo: definir las acciones para cerrar la operacion temporal, alterna o degradada, una vez se
autorice el retorno a la operacion normal.

Actividad

Responsable principal

Evidencia minima

Cerrar la operacion temporal, alterna o
degradada, asegurando regularizacién
de registros, control de pendientes vy
disponibilidad futura de los recursos de
contingencia.

Lider del Proceso y
dependencia responsable del
recurso utilizado en
contingencia.

Registro de cierre,
pendientes regularizados y
relacion de recursos
utilizados o liberados.

Tabla 18. Ejemplo Fase de Restauracién — Cierre de operacion temporal. Fuente SDSCJ

12.3.3. DESPUES - Fase de restauracion: Lecciones aprendidas y acciones de mejora
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Proceso de evaluacién posterior al evento para identificar qué funciond, qué fallé y qué debe
mejorarse en los planes.

En esta etapa se documentan los resultados del evento, las decisiones adoptadas, las brechas
identificadas y las acciones de mejora requeridas.

Actividad

Responsable principal

Evidencia minima

roles o recursos.

Evaluar el evento, identificar brechas,
documentar lecciones aprendidas vy
definir acciones de mejora sobre el
PCN, planes por proceso, estrategias,

Lider del

OAP
metodolégico.

dependencias participantes y
como

Proceso, | Informe o acta de
evaluacion, matriz  de
asesor | acciones de mejora y

responsables definidos.

Tabla 19. Ejemplo Fase de Restauracion - Lecciones aprendidas y acciones de mejora. Fuente SDSCJ

12.3.4. DESPUES - Fase de restauracion: Actualizacion del Plan de Continuidad

Las actualizaciones derivadas de incidentes, pruebas, simulacros o cambios relevantes deberan
gestionarse conforme al capitulo 13. Mantenimiento y actualizaciéon del plan.

13.Mantenimiento y actualizacién del plan

Este capitulo define la periodicidad, responsables, condiciones y trazabilidad para mantener
actualizado el PCN institucional y los planes de continuidad por proceso, en coherencia con el
BIA, la matriz de riesgos, el DRP y las estrategias de continuidad aplicables.

13.1.

Periodicidad y criterios de evaluaciéon

Tipo de revision

Cuando aplica

Alcance minimo

Actualizacion bienal

Cada dos afos, en sincronia con

Revisar PCN institucional, planes por
proceso, RTO, RPO, MTPD, escenarios,

extraordinaria

obligatoria el ciclo del BIA. estrategias, responsables, evidencias y
documentos relacionados.
Cuando se presenten cambios . o
X . Ajustar los apartes afectados y verificar
. normativos, organizacionales, : : .
Revision coherencia con BIA, matriz de riesgos,

tecnolégicos, fisicos, de riesgos,
proveedores, servicios criticos o
estructura institucional.

DRP, estrategias de continuidad y planes
por proceso.

Revisién
posincidente,
posprueba o
possimulacro

Después de incidentes relevantes,
pruebas, ejercicios o simulacros
que evidencien brechas.

Incorporar lecciones aprendidas, acciones
de mejora, ajustes de roles, tiempos,
dependencias criticas, comunicacion,
recuperacion o retorno.

Publicacién de
cambios

Una vez aprobado el ajuste
conforme al procedimiento
documental vigente.

Publicar preferiblemente cambios menores
dentro de los 15 dias habiles siguientes a
su aprobacion y cambios mayores dentro
de los 30 dias habiles siguientes, conforme
al procedimiento de control documental.

Tabla 20 - Periodicidad y criterios de actualizacion PCN. Fuente: SDSCJ.

Pagina 42 de 62

BOGOT/\



ALCALDIA MAYOR
DE BOMSOTA [0S

SGCCACTARA CC SCGLMOAD
CORPTVCHRICEA Y JUSTICH

PLAN DE CONTINUIDAD DEL NEGOCIO

PL-DE-02
V.3

13.2. Responsabilidades de mantenimiento y actualizacién

Rol

Responsabilidad principal

CIGD

Aprobar cambios estratégicos o de alto impacto relacionados con
priorizacién institucional, recursos, politicas, escenarios criticos o
entrada en vigor de ajustes relevantes.

OAP / Lider metodoldgico de
continuidad

Orientar metodologicamente el ciclo de actualizacion, verificar
coherencia documental, apoyar la trazabilidad del modelo vy
gestionar la publicacion/control de versiones del PCN institucional
cuando corresponda.

Lideres de proceso

Identificar necesidades de actualizacién, actualizar la informacion
del plan de continuidad de su proceso, aportar evidencias, validar
cambios y socializarlos con sus equipos.

Lideres operativos de proceso

Apoyar la actualizacion documental, trazabilidad, recopilacion de
evidencias, control de pendientes y articulacién con el equipo del
proceso.

Actualizar la informacién bajo su competencia cuando el cambio

Dependencias técnicas o de | afecte tecnologia, sedes, bienes, recursos fisicos, talento humano,
apoyo comunicaciones, proveedores, gestion documental o servicios de
soporte.
- L Apoyar la actualizacién de lineamientos de comunicacion, voceria,
Oficina  de Comunicaciones

Estratégicas

mensajes internos o externos cuando los cambios afecten la
atencion ciudadana, reputacion o comunicaciones institucionales.

Tabla 21 - Responsabilidades de mantenimiento y actualizacion PCN. Fuente SDSCJ.

13.3. Condiciones para actualizacién y procedimiento

13.3.1. Detonantes y documentos para revisar

Detonante de actualizacion

Documentos o componentes para revisar

Cambios estratégicos, normativos o

de politica institucional

PCN institucional, alcance, roles, requisitos legales, partes
interesadas y politicas de continuidad.

Cambios en procesos, servicios o

estructura organizacional

Planes por proceso, BIA, matriz de riesgos, roles, responsables,
dependencias criticas y escenarios aplicables.

Cambios en riesgos o materializacién

de amenazas

Matriz institucional de riesgos, escenarios de interrupcion,
controles, estrategias de continuidad y acciones de mejora.

Cambios en sedes, equipamientos o

infraestructura fisica

Escenarios de infraestructura, estrategias de recuperacion,
CAO, recursos fisicos, responsables y planes por proceso
afectados.

Cambios tecnoldgicos o de seguridad

de la informacion

DRP, RTO, RPO, plataformas criticas, respaldos, conectividad,
procedimientos técnicos y planes de continuidad asociados.

Cambios en proveedores, contratos,

convenios o servicios tercerizados

Dependencias criticas, estrategias alternas, contactos,
acuerdos de servicio, tiempos de respuesta y planes por
proceso.

Resultados de incidentes, pruebas,

simulacros, auditorias o revisiones

Lecciones aprendidas, acciones de mejora, indicadores, roles,
comunicacion, evidencias, planes y anexos aplicables.

Tabla 22 - Detonantes y documentos a revisar cambio en PCN. Fuente SDSCJ.
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Responsable

cambios derivados.

metodoldgica.

Paso Actividad e Evidencia minima
principal
e . Lider del Proceso,
Identificar el cambio, . .
e dependencia Solicitud, reporte, acta,
. hallazgo, incidente, .
Deteccion e responsable u OAP | informe, hallazgo o
prueba o condicion que . . :
; L segun origen del | registro del evento.
requiere actualizacion. .
cambio.
Determinar impacto
sobre PCN, BIA, | Lider del Proceso o
riesgos, DRP, | dependencia Analisis de impacto
Evaluacion escenarios, responsable; OAP | documental o registro
responsables, revisa coherencia | de revision.
evidencias o planes por | metodoldgica.
proceso.
Ajustar el documento, | Responsable del e .
L . Versibn  ajustada vy
Actualizacién anexo, plan, matriz o | documento o} :
. control de cambios.
registro afectado. componente afectado.
: .| Lider del Proceso,
Revisar coherencia o . .
S . . dependencia técnica y | Registro de revision,
Validacion técnica, metodoldgica y . 2 s
. OAP, segun | validacion o aprobacion.
documental del ajuste.
corresponda.
Aprobar el _camblo Lider del Proceso, .,
conforme al nivel de . .’ | Acta, aprobacion en
., ) CIGD o} instancia | ~_.
Aprobacién impacto y al . sistema documental o
- competente, segun el .
procedimiento : . soporte equivalente.
X tipo de cambio.
documental vigente.
Publicar la  versién | Responsable Publicacién en
Publicacién vigente y comunicar el | documental, OAP o | repositorio,
socializacién cambio a los roles | lider del proceso segun | comunicaciéon, acta o
impactados. corresponda. lista de asistencia.
o Lider del Proceso,
Verificar . . .
. . dependencia Matriz de acciones,
- implementacion de - :
Seguimiento . ; responsable y OAP | seguimiento o informe
acciones de mejora o - .
para trazabilidad | de cierre.

13.3.3. Dénde debe reflejarse cada actualizacion (trazabilidad)

Toda actualizacion aprobada se refleja en:

¢ Plan de Continuidad del Proceso y en el Plan Institucional de CN.

e BIA del proceso (si cambian criticidad o tiempos).
e Matriz de riesgos institucional (marcacién de continuidad y controles).
e DRPy catalogos TIC (si cambian RTO/RPO o arquitectura).

Tabla 23 - Procedimiento de actualizacion del PCN. Fuente SDSCJ
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Disefio/Inventario del CAO (puestos, conectividad, energia) y teletrabajo (perfiles de
acceso).

Micrositio/Repositorio institucional (versién publicada y control de cambios).

Agenda de pruebas/simulacros (si el cambio requiere validacion especifica).

14.Indicadores del Plan de Continuidad del Negocio

El seguimiento al Sistema de Gestion de Continuidad de Negocio (SGCN) de la SDSCJ requiere
indicadores claros que permitan medir su eficacia y asegurar la mejora continua. Estos
indicadores se disefan bajo criterios SMART (especificos, medibles, alcanzables, relevantes y
con periodicidad definida) y deben integrarse progresivamente al tablero institucional de control
dentro del MIPG/SIG una vez se consoliden todos los componentes documentales y operativos.

Incz;(csgor Definicion / Objetivo | Foérmula de calculo | Periodicidad Responsable
. Mide el pqrcentaje de (N° de pruebas
Exito en pruebas/simulacros exitosas = N° total de
pruebas de ejecutados con o Anual OAP vy CIGD
I pruebas realizadas)
continuidad resultados
) ) x 100
satisfactorios.
Cobertura de | Proporcion de (N° de servidores
capacitacion | servidores capacitados | capacitados + N° Anual OAP y Talento
en frente al total de la total de servidores) x Humano
continuidad entidad. 100
. (N° de planes
PIangs ‘.je Mide e.l avance en actualizados + N° Bienal (con Lideres de
continuidad actualizacion de planes .
- total de procesos) x ciclo BIA) proceso y OAP
actualizados | de proceso. 100
Evalua la actualizacion (N* de procesos con
Actualizacion bienal del analisis de BIA actualizado + N° Bienal OAP y Lider de
de BIA ; total de procesos) x Continuidad
impacto. 100

Tabla 24.

Tabla de Indicadores de Desemperio - Continuidad de Negocio. Fuente SDSCJ

Consideraciones metodolégicas

o Estos indicadores deben aplicarse gradualmente: en 2025 solo se consolidaran como

parte del disefio documental, y a partir de 2026 se mediran con las primeras pruebas y
simulacros institucionales.

La OAP y el Lider de Continuidad seran los responsables de consolidar los resultados
institucionales.

La Oficina de Comunicaciones Estratégicas apoyara en los indicadores vinculados a
simulacros con interaccion ciudadana.

Los resultados deben integrarse en el tablero institucional de gestiéon (MIPG/SIG) para
fortalecer la trazabilidad y el control en auditorias internas y externas.
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15. Auditoria y mejora continua de continuidad de negocio

La auditoria y la mejora continua son elementos esenciales para garantizar que los planes de
continuidad de negocio en la Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ)
se mantengan vigentes, eficaces y alineados con la realidad institucional. La verificacion periodica
de los planes por proceso y la incorporacién de hallazgos en acciones de mejora fortalecen la
capacidad de respuesta de la entidad frente a eventos disruptivos.

15.1. Auditoria interna de los planes de continuidad por proceso

Una vez los planes de continuidad de cada proceso estén documentados y aprobados, se
incorporaran de manera progresiva en las auditorias internas del Sistema Integrado de Gestién,
orientadas por la Oficina de Control Interno. Estas auditorias deben abarcar la totalidad de los
planes por proceso, verificando que cumplan con la metodologia definida por la entidad y que
mantengan coherencia con los analisis de impacto al negocio (BIA) y las matrices de riesgos
institucionales.

Durante la fase inicial de implementacion (2025), y mientras no entren a formar parte de las
auditorias de calidad formales, el cumplimiento y avance de los planes sera verificado
directamente por la Oficina Asesora de Planeacion (OAP) y el Lider de Continuidad de Negocio.
Estos 6rganos tendran la tarea de revisar que los lideres de proceso documenten, socialicen y
actualicen sus planes en el micrositio institucional de continuidad, antes de someterlos a
evaluaciones externas.

15.2. Responsables y funciones

Lideres de Proceso: mantener actualizado el plan de continuidad de su proceso, conservar
evidencias de pruebas y simulacros, y atender los hallazgos que se deriven de auditorias o
revisiones internas.

Lider de Continuidad de Negocio: consolidar la informacion de verificacion de los procesos, dar
seguimiento a los hallazgos iniciales y presentar reportes de cumplimiento a la OAP y al CIGD.

Oficina Asesora de Planeacion (OAP): coordinar la revision metodoldgica de los planes de
proceso, validar que se ajusten a los lineamientos institucionales y emitir informes periédicos de
cumplimiento.

Oficina de Control Interno: una vez documentados y estabilizados los planes, incluirlos en las
auditorias de calidad del Sistema Integrado de Gestidn, garantizando independencia en la
revision y emitiendo recomendaciones de mejora.

15.3. Acciones correctivas y mejora continua
Los hallazgos derivados de las auditorias, tanto las realizadas inicialmente por la OAP y el Lider

de Continuidad como las posteriores por Control Interno, deberan consolidarse en un Plan de
Mejora de Continuidad de Negocio. Dicho plan debe incluir:
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¢ Las no conformidades detectadas o debilidades en los planes de proceso.

e Las acciones correctivas propuestas, responsables y plazos de ejecucion.

e El seguimiento a la implementacién de dichas acciones y su verificacion en pruebas
posteriores.

Este ciclo asegura que la continuidad de negocio en la SDSCJ no se limite a la elaboracion
documental de los planes, sino que se convierta en un proceso vivo, en permanente revision y
perfeccionamiento.

Elaboré: Miguel Angel Barbosa Robayo — Profesional OAP
Reviso6: Julian Ponton - Jefe OAP

La informacion de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” -
https://portalmipg.scj.gov.co
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16. Anexos

16.1. ANEXO - 1 Guia para Estrategia Centro Alterno de Operaciones (CAO)

Objetivo

Establecer una guia institucional para seleccionar, dimensionar, operar y mantener el CAO que
asegure la prestacién minima de los procesos con prioridad BIA y los servicios criticos de la
Secretaria, cuando una sede o sus capacidades TIC estén degradadas o indisponibles.

Principios

Proporcionalidad: el CAO se dimensiona segun criticidad y RTO de los procesos (no es
una réplica de la operacién completa).

Diversificacion: evitar puntos unicos de falla (sitio, red, energia, personal).
Escalonamiento: combinar CAO fisico con teletrabajo controlado para absorber picos de
demanda.

Practicidad: activar el CAO o espacio alterno dentro del tiempo definido para el escenario,
a partir de la decisién del CIGD cuando el evento sea institucional, o del responsable
competente cuando se trate de una activacion operativa por proceso.

Pasos metodologicos (aplicables a cualquier sede)

Paso A > Identificar funciones criticas por sede

Identificar los procesos y actividades que operan en la sede, equipamiento o punto
afectado, incluyendo procesos misionales, estratégicos, de apoyo y de evaluacion cuando
aplique.

Marcar dependencias TIC y de servicios (energia, datos, telefonia).

Senalar recursos fisicos clave (puestos, salas, equipos especiales).

Interpretacion sencilla: Este paso permite definir qué actividades, roles, recursos e
informacidon minima deben trasladarse, habilitarse o mantenerse para sostener la
operacion critica.

Paso B > Seleccionar el modelo de CAO

CAO unico (sede alterna fija): Se refiere a la designacion de un lugar especifico y
permanente como centro alterno para trasladar la operacién de los procesos criticos en
caso de indisponibilidad de la sede principal. La ventaja es la simplicidad en la preparacion
y en las pruebas, pues todo se concentra en un mismo punto. Su limitacion esta en que,
si el evento afecta también esa sede, no hay alternativa inmediata de respaldo.

CAO multi-sede (dos o0 mas sedes alternas balanceadas): Este modelo distribuye la
operacion en dos 0 mas sedes de respaldo. En caso de falla en una, otra puede asumir la
continuidad de forma parcial o total. Se usa cuando la entidad tiene varias sedes
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disponibles (como la sede central, el C4 y algunas Casas de Justicia) y puede balancear
alli la operacién critica. Permite redundancia, aunque exige mayor coordinacion logistica
y tecnoldgica.

e CAO virtual (telecentros distribuidos y acceso remoto seguro): Se basa en que los
funcionarios puedan conectarse desde telecentros u oficinas remotas con acceso seguro
a los sistemas institucionales. Generalmente incluye el uso de VPN, escritorios virtuales y
autenticacion multifactor. Este esquema disminuye costos fisicos, pero depende
fuertemente de la estabilidad de la infraestructura TIC y de la ciberseguridad. Cuando el
modelo incluya operacién remota o teletrabajo, debera articularse con el Anexo 3.
Teletrabajo como mecanismo de contingencia y con los controles de acceso seguro
definidos por Tecnologia.

e CAO hibrido (combinacién fisica y virtual): Integra puestos de trabajo en un sitio fisico
alterno con esquemas de teletrabajo seguro. Por ejemplo, los roles criticos que requieren
interaccion presencial se trasladan a la sede alterna, mientras que funciones de analisis
o gestion documental se continian de forma remota. Ofrece mayor flexibilidad y
optimizacién de recursos.

Criterios que se deben tener en cuenta al momento de comparar las alternativas: tiempo de
alistamiento, costo, disponibilidad de TIC y energia, cercania a equipos, riesgos del entorno,
rutas de acceso.

Paso C > Dimensionar capacidad minima

e Puestos criticos: cubrir 100% de roles con RTO <4 hy 250% con RTO 5-24 horas.
e Turnos: definir 2x8 h o 3x6 h segun pico; un suplente por rol critico.

e Conectividad y energia: doble enlace y UPS, planta con autonomia = 8 h.

e Seguridad fisica y acceso: control de ingreso, CCTV, listas de habilitados.

Paso D > Definir activacion y retorno

e Disparadores: sismo/incendio/indisponibilidad de sede, ciberataque o caida de
plataforma critica, orden de autoridad.

e Activacion: CIGD; notificacidon a equipos; alistamiento CAO mas o menos 2 h.

e Operacion en modo degradado: Implica priorizar solo los procesos y servicios mas
criticos, reduciendo la cobertura normal. Se utilizan colas de atencion, servicios minimos
presenciales y canales alternativos (ejemplo: atencién telefénica o en linea en lugar de
presencial). La idea es mantener la operacion esencial mientras se restablecen las
condiciones normales.

¢ Retorno: verificacion técnica/estructural; cierre de turnos; lecciones aprendidas.
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Paso E > Integraciones

¢ Con DRP (TIC): Significa que, cuando ocurre una falla tecnolégica grave, los sistemas de
la entidad (bases de datos, aplicaciones, videovigilancia, etc.) se trasladan
automaticamente o de forma planificada a un centro de respaldo. Esto asegura que la
informacién se pierda solo hasta un punto aceptable (RPO) y que el servicio se recupere
en el tiempo maximo establecido (RTO). En la practica, es como encender un “segundo
servidor” que ya tiene los datos listos para seguir trabajando.

e Con teletrabajo: El teletrabajo se usa para que algunas funciones que no requieren
presencia fisica se realicen desde casa u oficinas remotas. Esto permite que en el Centro
Alterno de Operaciones (CAO) solo estén las personas indispensables, reduciendo la
congestion y asegurando que los recursos limitados del CAO se destinen a los procesos
mas criticos.

e Con logistica (transporte, inventarios, periféricos, credenciales): La logistica
garantiza que las personas y los recursos lleguen al CAO y funcionen correctamente.
Incluye transporte para mover al personal, inventarios de equipos y suministros basicos
(computadores, papeleria, radios), periféricos listos para uso inmediato y credenciales de
acceso para que los funcionarios puedan trabajar sin retrasos. Sin este apoyo, aun con
tecnologia disponible, el CAO no podria operar en condiciones reales.

Indicadores de seguimiento

Tiempo de alistamiento del CAO (minutos): Mide cuanto tiempo pasa entre
que se ordena activar el Centro Alterno de Operaciones y el momento en que
esta listo para funcionar. Se calcula registrando la hora de la orden y la hora en
que el CAO queda operativo.

% de puestos criticos disponibles vs. Requeridos: Compara la cantidad de
puestos de trabajo que realmente estan habilitados en el CAO con la cantidad
que deberian estar listos segun el BIA (procesos con RTO corto).

Cumplimiento de RTO en simulacros: Verifica si los procesos criticos logran
restablecerse dentro del tiempo maximo de recuperacion definido en el BIA
(RTO). Se mide en pruebas o simulacros, comparando el tiempo real de
recuperacion con el tiempo objetivo.

Incidentes de conectividad/energia por trimestre: Cuenta cuantas veces, en

é un periodo de tres meses, el CAO tuvo fallas de internet, red o energia que
?) afectaron su funcionamiento. Es un indicador de estabilidad de la infraestructura.

Ejemplos de aplicaciéon de estrategia CAO por sedes (con valores simulados).

Sede Central — Ejemplo de Estrategia CAO
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e Objetivo del CAO: sostener coordinaciéon misional y soporte operativo (juridico,
documental, logistica, analitica).

¢ Modelo recomendado: hibrido (sede alterna fisica y teletrabajo para areas de apoyo).

o Con este disefio, si la sede central se cierra o sufre fallas, un nucleo esencial del personal
trabaja en el CAO fisico y el resto remoto; los servicios clave siguen disponibles mientras

TIC aplica el DRP.

Caracteristica

Descripcion (como se planea aplicar en el CAO)

Capacidad de puestos

30 puestos criticos (RTO <4 h), 12 de apoyo (RTO 5-24 h)

Turnos

2x8 h (dia/noche) con 1 suplente por rol critico

2 enlaces (primario 500 Mbps / respaldo 200 Mbps) con QoS para 123,

Conectividad : - .

videovigilancia, correo
Energia UPS por rack y por puesto (= 30 min), planta 20 kVA (= 8 h reabastecible)
Seguridad Control de acceso por listas; CCTV; registro de ingreso por turnos

Integracién TIC

Autenticacion federada; acceso a Sl; VPN priorizada; telefonia softphone
de contingencia

Logistica

Inventario minimo (periféricos, EPP, radios, SIM de datos, papeleria);
contratos de transporte

C4 — Centro de Comando, Control, Comunicaciones y Computo. Ejemplo estrategia CAO

¢ Rol operativo: nodo 24/7 para atencién y coordinacion de emergencias (videovigilancia,
radiocomunicaciones, NUSE 123).

e Objetivo del CAO: mantener operacion minima del ecosistema 123/videovigilancia ante
interrupciones tecnolégicas o de infraestructura.

e Por su mision, el C4 requiere un CAO técnico con conmutacion rapida hacia plataformas
espejo y operacion minima 24/7 aun en modo degradado.

Aspecto

Parametro orientador

Capacidad de puestos

16 operadores (videowalls/analistas), 4 coordinadores

Turnos

3x6 h para continuidad 24/7 (pico nocturno/fin de semana)

Conectividad

Red metropolitana redundante; rutas alternativas a datacenter;
priorizacién de trafico de video y voz

Energia

UPS centralizada, planta con autonomia = 12 h; mantenimiento preventivo
calendarizado

Integracién TIC

Conmutacion a plataforma espejo; RPO < 1 h; telefonia de contingencia y
canales alternos

Seguridad

Control reforzado de acceso; restriccion de dispositivos; procedimientos
de sala

Logistica

Mapa de consolas criticas; inventario de repuestos; soporte onsite de
proveedores clave

Casas de Justicia. Ejemplo estrategia CAO.

e Rol operativo: atencion al ciudadano (recepcion, mediacion, conciliacién, cursos y

orientacion).
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o Objetivo del CAQO: continuidad de atencion basica usando sub-CAO local (otra Casa de
Justicia) o CAO virtual (citas remotas, turnos priorizados).

o Alinterconectar Casas de Justicia o habilitar atencion remota, se evita suspender servicios
al ciudadano ante cierres puntuales.

Configuracién Cuando usarla Elementos minimos
Sub-CAO local (Casa A | Indisponibilidad temporal por | 4 puestos de atencién; VPN; 2 lineas
respalda Casa B) danos/orden de autoridad de orientacion; agenda compartida

2 agentes en sitio seguro, 4 remotos;
canales digitales; priorizacién de
casos

3 puestos locales, 3 remotos; colas
unificadas; guias de derivacion

Bloqueos viales/protestas;

Virtual (atencion remota) .
eventos masivos

Hibrido Demanda alta en eventos/brotes

Activacién/retorno del CAO (Ejemplo de validaciones antes de ordenar el regreso a
operacion normal — aplica para cualquier sede mencionada)

Disparador Umbral Quién activa | Primeras acciones Retorno

. e Orden Notificar equipos, movilizar, e
Indisponibilidad autoridad/dano CIGD alistar, validar conectividad, Sede verificada y
de sede ” . estable

critico confirmar roles

Caida . .
plataforma >30-60 min con | oyopy e | Conmutar (DRP), abrir CAO | 2oy uidag > 24 1y
critica impacto parcial, informar, monitorear

Nota general: se citan sedes oficiales de la SDSCJ para contextualizar la metodologia: sede
central en Torre 7; C4 como centro de comando; y Casas de Justicia (Bosa, Ciudad Bolivar,
Chapinero, Fontibon, entre otras) como puntos de servicio al ciudadano.

16.2. ANEXO - 2 Estrategia Respaldo TIC y DRP
Objetivo

Definir como asegurar que los sistemas tecnolégicos criticos de la Secretaria se recuperen
rapidamente después de una interrupcion, incidente tecnoldgico, ciberataque, falla extendida o
desastre que afecte servicios tecnolégicos criticos.

Paso A > Identificaciéon de plataformas, sistemas y servicios TIC criticos

Se listan los sistemas tecnoldgicos que soportan los procesos de criticidad Muy Alta o Alta segun
el BIA.

Sistema critico Pz RTO RPO Observacion
soportado (h)
Gestion de Interrupcion >4 h afecta
NUSE 123 E . 4 1h directamente la atencion
mergencias .
de emergencias.
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. Permite monitoreo en
Gestion de . ;
. . . ; tiempo real; debe
Videovigilancia Emergencias / 4 2h L o
ca mantener minimo 70% de
camaras activas.
Comunicaciéon inmediata
Radiocomunicaciones Gestion dg 2 0 h (sin pérdida) con cgerpf)s de .
Emergencias seguridad; no admite
pérdida de datos.

- Definir estrategias de respaldo

Para cada sistema critico se establecen mecanismos de continuidad:

alterno y backups cada hora

Sistema Estrategia de respaldo Explicaciéon para no especialistas
Plataforma espejo en datacenter Si el servidor principal se cae, otro
NUSE 123 servidor ya configurado toma el control

y sigue recibiendo llamadas.

Videovigilancia

Redundancia de
almacenamiento (RAID) vy
replicacion parcial en nube

Los videos se guardan en discos
duplicados; si uno falla, el otro
mantiene la informacion.

Radiocomunicaciones

Conmutacion a red alterna de
frecuencia y respaldo eléctrico

Si la red principal cae, se usa otra
frecuencia y equipos de radio
alimentados por planta eléctrica.

- Establecer roles y responsabilidades

e Oficina de Tecnologias de la Informacién: Disefia, mantiene y prueba el DRP.
e C4 — Operaciones: Valida que sistemas de emergencia (123, videovigilancia, radio)

funcionen en contingencia.
e Oficina Asesora de Planeacion: Supervisa que los RTO/RPO definidos se cumplan.
e CIGD: Ordena activacion del DRP y seguimiento en emergencias.

- Activacion y retorno
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e Activacion: Activacion: ocurre cuando un sistema critico supera su RTO de falla o cuando
el impacto es inmediato. La activacion técnica del DRP corresponde a la Direccién de
Tecnologias y Sistemas de Informacién; el CIGD interviene cuando la afectacion
tecnolégica comprometa la continuidad institucional, servicios criticos o decisiones de

priorizacion.

o Retorno: se realiza cuando el sistema principal esta estable y validado; se migran los
datos procesados en el alterno para mantener consistencia.

Paso E

> Pruebas y simulacros

ElI DRP se prueba conforme al Plan de Pruebas del PCN PL-DE-03, al Programa anual de pruebas
del PCN y a los procedimientos técnicos definidos por la Direccion de Tecnologias y Sistemas de

Informacion.

Indicadores de seguimiento

Indicador

Como se mide

Fuente de
informacion

Interpretacion

% de cumplimiento de

(N° de sistemas que

Informes de pruebas

Indica si los tiempos

conmutacion
promedio (minutos)

activacion efectiva del
alterno

Bitacoras de TIC

RTO/RPO en cumplieron + N° planeados son

. . DRP .
simulacros simulados) x 100 realistas.
Tiempo de Promedio entre orden y

Evalla rapidez de
respuesta del DRP.

% de éxito en
restauracion de datos

(N° de restauraciones
exitosas + N° intentos)
x 100

Registros de backup y
pruebas

Mide confiabilidad de
copias de seguridad.

16.3. ANEXO - 3 Teletrabajo como mecanismo de contingencia

-

=

Pasos metodolégicos

¢ Identificacion de roles teletrabajables

El teletrabajo, entendido como la posibilidad de que los funcionarios
realicen sus funciones desde casa u otro lugar diferente a la sede
institucional con acceso seguro a los sistemas, es una de las estrategias
mas practicas para asegurar continuidad en la SDSCJ cuando las
instalaciones fisicas o el transporte se ven afectados. No sustituye al
Centro Alterno de Operaciones (CAQO), pero lo complementa al liberar
espacio y reducir la presion sobre los recursos presenciales.

Cada proceso debe sefialar qué funciones pueden ejecutarse sin presencia fisica.
Ejemplo: analisis juridico, gestion documental digital, reportes estadisticos.
¢ Definir accesos seguros
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El teletrabajo requiere VPN (red privada virtual) o escritorios virtuales que permitan
conectarse de forma cifrada a los sistemas de la Secretaria, evitando riesgos de
ciberseguridad.

e Asignar equipos y credenciales
Los funcionarios deben contar con computador portatil institucional, acceso a correo,
aplicaciones misionales o de apoyo, y credenciales de autenticacién reforzada (por
ejemplo, doble factor de seguridad).

¢ Integracion con el CAO y DRP
Cuando se activa el CAO, algunos roles se trasladan fisicamente; los teletrabajables
permanecen remotos. Esto asegura que los puestos criticos en el CAO se reserven para
procesos con RTO < 4 horas (ejemplo: operadores del 123 o C4).

Teletrabajable

Proceso Rol - Justificacion
(Si/No)
Gestion _ de Operador del 123 No Requiere (_:t?nsc?la en sitio o en CAO
Emergencias para atencion directa de llamadas.

Accede a expedientes digitales y

Abogado  revisor Si puede tramitar documentos por medios

Gestion Juridica

de tutelas o
electrénicos.
Gestion Documental Radicacion digital Si Pueq’e ejecutarse en plataforma de
gestion documental via VPN.
- Coordinador  de Necesita gestionar logistica en campo
Recursos Fisicos No . s
transporte y coordinar proveedores directamente.

Indicadores de seguimiento

Indicador Cémo se mide Interpretacion
% de roles
identificados como
teletrabajables

(N° de roles teletrabajables + total de | Indica el nivel de flexibilidad del
roles del proceso) x 100 proceso frente a contingencias.

Permite validar que el personal
pueda conectarse en caso de
emergencia.

El teletrabajo en la SDSCJ debe entenderse como una estrategia complementaria, que aumenta
la capacidad de respuesta en emergencias y evita suspender funciones administrativas o de
apoyo. Su éxito depende de una adecuada identificacion de roles, de la provisidon de accesos
seguros y de la integracion con las otras estrategias (CAO y DRP).

Disponibilidad de | N° de accesos VPN asignados + N°
accesos VPN activos de roles teletrabajables

16.4. ANEXO - 4 Priorizacién de procesos y servicios criticos
Los criterios, parametros y escalas de valoracion del BIA se encuentran definidos en la Guia G-
DE-06 y en el Formato F-DE-1498. ElI PCN utiliza los resultados consolidados para priorizar
procesos, servicios y estrategias de continuidad.

Pasos metodoloégicos

e Clasificar procesos por criticidad
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Usar los resultados del BIA para ordenar los procesos en Muy Alta, Alta, Media o Baja

criticidad.

o Muy Alta: RTO < 4 h, sin tolerancia a interrupciones (Ejemplo recepcion de
llamadas 123, videovigilancia).

o Alta: RTO entre 4 y 8 h, debe recuperarse el mismo dia (Ejemplo gestion de
transporte de PPL).

o Media: RTO hasta 24 h, puede recuperarse en la misma jornada o al dia siguiente.

o Baja: puede suspenderse temporalmente sin afectar de forma grave la mision
(Ejemplo recorridos territoriales).

o Definir niveles de servicio minimos aceptables
Se establece la operacion minima que cada proceso debe mantener en contingencia.
Ejemplo: que el 123 atienda el 70% de llamadas o que la videovigilancia funcione al menos
con la mitad de las camaras.

e Asignar recursos prioritarios
Los recursos limitados (puestos en el CAO, accesos a TIC, transporte, insumos) se
distribuyen primero a los procesos de Muy Alta y Alta criticidad.

o Validar interdependencias
Algunos procesos de apoyo deben priorizarse porque habilitan a los misionales. Ejemplo:
sin transporte de Recursos Fisicos, no se pueden mover equipos a CAQO; sin TIC, no

funciona el 123.

Proceso Criticidad RTO Sear;l;citzgin;r:o Recursos prioritarios
(BIA) p . asignados
contingencia

(IE;::IS(:II';:ncias df Muy Alta (29 4 h Atender 270% de g:rr\;isc?gfgs o es(;'ae\j?),
NUSE 123 puntos) llamadas de emergencia operadores en turnos 24/7
Gestion o de Alta (18 Garantizar minimo 50% Vehiculos de respaldo,
Recursos Fisicos untos) 8h de traslados proaramados contratos alternos de
(traslado de PPL) P prog transporte

L. - Media (14 Radicar digitalmente | Acceso remoto  (VPN),
Gestion Juridica puntos) 24h expedientes urgentes abogados en teletrabajo
Gestion de . o
Comunicaciones Baja (=10 >24 h Reprogramar - actividades Comunicacion posterior
Estratégicas puntos) no urgentes

Indicadores de seguimiento

Indicador

Como se mide

Interpretacion

% de procesos criticos con
plan de continuidad especifico

(N° de procesos Muy Alta/Alta
con plan validado + total de
criticos) x 100

Verifica que todos los procesos
prioritarios tengan plan propio.

Cumplimiento de niveles de
servicio minimos en
simulacros

N° de servicios que alcanzan su
meta minima + N° simulados

Evalia si los servicios criticos
pueden sostenerse aun en
contingencia.
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Tiempo promedio de
recuperacion por nivel de
criticidad
La priorizacion garantiza que, en escenarios de interrupcion, los recursos se concentren en lo
esencial: procesos que protegen la vida, la seguridad ciudadana y el acceso a la justicia. Con
base en el BIA 2024, los procesos de Gestion de Emergencias (123, videovigilancia, radio) deben
ocupar el primer lugar en la estrategia de continuidad, seguidos por los procesos de apoyo que
los habilitan. El éxito de esta estrategia depende de mantener actualizados los criterios de
criticidad y de probar regularmente si los niveles minimos de servicio se cumplen en la practica.

Tiempo real de restablecimiento | Permite comparar RTO planeado
+ procesos por nivel con el obtenido en pruebas.

16.4.1. Alcance y cobertura institucional

El Andlisis de Impacto al Negocio (BIA) de la Secretaria Distrital de Seguridad, Convivencia y
Justicia (SDSCJ) abarca la totalidad de los procesos definidos en el Mapa de Procesos
Institucional, incluyendo los procesos misionales, estratégicos, de apoyo y de evaluacidon y
control, junto con todas las dependencias y sedes que los desarrollan.

El BIA tiene un alcance transversal y por proceso, en el que cada lider institucional identifica:

e Las actividades esenciales de su proceso y su dependencia con otros procesos internos
0 externos.

e Los recursos humanos, tecnoldgicos, logisticos y financieros minimos requeridos para
mantener la continuidad.

o Las interdependencias y relaciones criticas con proveedores, contratistas o entidades
aliadas.

e Los impactos esperados ante una interrupcién prolongada, expresados en términos de
operacioén, reputacion, servicio al ciudadano y cumplimiento de obligaciones legales.

La Oficina Asesora de Planeacion (OAP) coordina metodolégicamente el BIA y consolida sus
resultados con los lideres de proceso, para articularlos con la gestion de riesgos, las estrategias
de continuidad y la recuperacion tecnolégica.

16.4.2. Criterios e indicadores aplicados en la SCJ

El Andlisis de Impacto al Negocio (BIA) de la Secretaria Distrital de Seguridad, Convivencia y
Justicia (SDSCJ) se fundamenta en criterios de valoracion formulados y aprobados por la Oficina
Asesora de Planeacion (OAP), validados con los lideres de proceso, y aplicados de manera
uniforme en todos los procesos del Mapa Institucional.

Estos criterios, alineados con la Metodologia de Gestion del BIA institucional, permiten cuantificar
los impactos que tendria la interrupcion de un proceso, considerando sus efectos en la operacion,
la legalidad, la reputacion y el uso de recursos tecnolégicos y financieros.

a. Dimensiones institucionales de impacto

El modelo adoptado por la SCJ agrupa los impactos en tres dimensiones principales, cada una
con criterios de medicién y variables asociadas.
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Dimension de

Criterios de valoracion aplicados

Variables medibles en plantilla

impacto BIA
e Grado de afectacion a la atencion al
ciudadano o a la prestacion de servicios |e % de servicios o sedes
1. Impacto criticos (Iir]ga 123, Casas dle Justicia, afectados.
dperativo y de CAvV, geslttlon de emgrgenmas). . . Tie.mpo de inoperatividad .
Servicio e Interrupcion de funciones esenciales o estimado frente al RTO definido.

pérdida de capacidad operativa.
¢ Volumen de usuarios o dependencias
impactadas.

e N°de procesos dependientes
afectados.

2. Impacto Legal
y Reputacional

compromisos legales.

entes de control.
o Deterioro de imagen institucional o
pérdida de confianza ciudadana.

¢ Incumplimiento de normas, sentencias o

¢ Riesgo de sancion o requerimiento por

e N°de obligaciones legales
afectadas.

¢ N°de sanciones o
requerimientos derivados de
incidentes.

o Evaluacion de reputacion
(escala 1-5).

3. Impacto
Econémico y
Tecnologico

e Pérdidas financieras o sobrecostos
operativos.

¢ Dependencia de infraestructura
tecnologica (C4, SIGA, NUSE,
aplicativos internos).

o Pérdida de datos o indisponibilidad de
sistemas.

e Valor estimado de pérdida diaria
(COP).

e % de procesos con alta
dependencia TIC.

e Tiempo medio de recuperacion
del sistema (RTO tecnoldgico).

b. Escala de valoracion institucional

La escala de valoracion definida por la SCJ se aplica de manera uniforme en todos los procesos.

Cada criterio es calificado en una escala del 1 al 5, de acuerdo con la severidad del impacto y los

umbrales establecidos en la metodologia del BIA institucional:

Nivel Descripcion Efecto esperado en la continuidad institucional
Afectacion minima. El proceso e . .
. L : Operacién sin impacto en el ciudadano ni en la
1 - Bajo continua con medios alternos o "
mision.
manuales.
2 — Moderado Interrupcion parcial o diferida. Impacto leve en eficiencia operativa.
Afectacion de funciones
3 - Alto relevantes o retraso en Requiere acciones de contingencia internas.
servicios.
Interrupcion de servicios .
. e Compromete temporalmente la misién
4 — Muy Alto esenciales o atencién al NP
. institucional.
ciudadano.
5 _ Critico Suspension total del proceso o Afecta la seguridad, la convivencia o el acceso a

de servicios publicos esenciales.

la justicia.

Cada lider de proceso diligencia la valoracion dentro de la plantilla institucional del BIA, asignando

puntajes para las tres dimensiones.
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La coordinacion interinstitucional significa que, en situaciones de emergencia, la SDSCJ no actua
sola: debe trabajar de manera articulada con otras entidades del Distrito y del orden nacional para
sostener la continuidad de los servicios criticos. Esta integracion es clave porque los incidentes
que afectan la seguridad y la justicia en Bogota suelen involucrar varios actores al mismo tiempo
(Ejemplo IDIGER en emergencias naturales, Policia en orden publico, Fiscalia en judicializacién).

Pasos metodologicos

e I|dentificar actores clave

Se listan las entidades con las que la SDSCJ debe coordinarse en escenarios de

continuidad:

o IDIGER: emergencias por sismos, inundaciones, incendios, etc.
o Policia Metropolitana y Bomberos: atencion de incidentes de seguridad y rescates.
o Fiscalia General de la Nacion: coordinacién judicial en caso de delitos o
investigaciones en curso.
o Secretaria de Salud: atencién de victimas y emergencias médicas.
o Proveedores estratégicos (ETB, Oracle, Microsoft, etc.): soporte de TIC para
mantener plataformas misionales.
¢ Definir protocolos de comunicacién
Se establecen canales y responsables de contacto directo. Para no especialistas, esto
significa tener claro a quién llamar primero y por qué medio (teléfono directo, radio, correo
oficial, sala de crisis).

e Asignar roles y vocerias

La SDSCJ debe definir quién comunica hacia afuera (ejemplo Jefe de OAP, CIGD) y quién
mantiene la relacion técnica con cada entidad (ejemplo TIC con proveedores de red,
Seguridad con Policia).

e Realizar ejercicios conjuntos

Simulacros integrados con IDIGER, Policia y otras entidades, para validar que la

comunicacion y la accion se den en los tiempos adecuados.

Escenario

Entidad

coordinadora

Rol de la SDSCJ

Rol de la otra entidad

Sismo que afecta
sede central

IDIGER

Activa CAO, mantiene
atencion de procesos criticos

Declara nivel de emergencia,
coordina evacuaciones 'y
evaluacion de edificios

Ciberataque al
NUSE 123

MinTIC — CSIRT

nacional

Coordina con TIC para activar
DRP

Brinda apoyo técnico y alerta
sobre ataques similares en
otras entidades

Protesta social
con bloqueos

Policia
Metropolitana

Coordina atencion en Casas
de Justicia y comunicacion
con ciudadania

Garantiza  seguridad de
funcionarios y acceso
controlado a instalaciones

Incendio en una
Casa de Justicia

Bomberos
Bogota

de

Notifica y activa sub-CAO en
otra Casa de Justicia

Atiende emergencia, asegura
infraestructura, reporta
condiciones de retorno
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16.6. ANEXO - 6 Metodologia para la creacion de escenarios de interrupcion.

Paso 1. Seleccionar los escenarios de referencia (contextualizados a Bogota)

Identifique, con base en fuentes oficiales, los escenarios mas probables y de mayor impacto para
la ciudad y la entidad. En Bogota, la autoridad técnica (IDIGER) prioriza, entre otros: sismo,
inundaciones/avenidas torrenciales, movimientos en masa, incendios (estructurales y forestales),
aglomeraciones de publico/eventos masivos; compleméntelos con fallas tecnoldgicas y
ciberataques, fallas de servicios publicos (energia/telecomunicaciones), protestas sociales y
bloqueos, e indisponibilidad de sedes.

estructura/operacion o por
instruccion de autoridad

. . Procesos
. Cuando mencionarlo Ejemplos de -
Escenario s . . ‘. tipicamente
(criterio operativo) activacion
afectados
Evento = intensidad percibida - ) -
Dafios en sede; | Misionales y de
. que comprometa S .

Sismo evacuacion; apoyo (segun sede

restriccion de ingreso

afectada)

Inundacion /

Vias anegadas;

(estructural/forestal)

perimetro critico

; Alertas y afectacion de L2 Misionales (C4) vy
TIIELE acceso a sedes/CAO acceso_restringido a apoyo (logistica)
torrenciales C4/CAO poy 9
Incendio Afectacion directa en sede o | Evacuacion; pérdida | Misionales (si es C4)

de equipos/archivos

y apoyo (bodegas)

Movimientos en
masa

Riesgo o evento que bloquee
accesos criticos

Talud inestable; cierre
de vias

Apoyo (transporte) y
misionales (demoras
de respuesta)

Misionales

sedes

u orden oficial

Aglomeraciones / Orden publico limita | Bloqueos a sedes; (atencion) ADOVO
Protestas / Bloqueos | movilidad/operacion marchas masivas clon) y apoy
(movilizacién)
. Indisponibilidad - .
Fallas tecnolégicas Caida prolongada de NUSE 123, Misionales (_Gestlon
plataformas claves ) . . de Emergencias)
videovigilancia
, L Encriptacién de -
Ciberataques Ran_somware/DDoS/ﬂItramon servidores: DDoS al Misionales y TIC
con impacto operativo 123 (DRP)
Fallas de servicios Corte prolongado de Ap’a gon en  sede; Transversal
e ; caida de red
publicos energia/datos . (CAO/DRP)
metropolitana
Indisponibilidad de Cierre total/parcial por riesgo | Cierre edificio; Apoyo (Recursos

reubicacion temporal

Fisicos) y todos los
criticos

Esta tabla guia cuando traer cada escenario a la conversacion de continuidad. La prioridad real
debe alinearse con impactos del BIA y con la disponibilidad de estrategias (CAO, DRP,
teletrabajo, proveedores alternos detalladas mas adelante).
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Para cada escenario priorizado, se elaborar una ficha como la siguiente, que permite generar

informes:

Campo

Descripcion / Valores esperados

Escenario

Nombre (Ejemplo, “Sismo con indisponibilidad de sede principal”)

Desencadenantes (umbrales)

Ejemplos: orden de autoridad; caida de plataforma critica 2 N horas;

dafio estructural; bloqueo de accesos

Procesos afectados

Vincule procesos priorizados por BIA (critico/alto/medio/bajo)

Dependencias TIC conectividad)

Sistemas/servicios afectados (NUSE 123, videovigilancia, correo,

Severidad (Alta/Media/Baja)

Cualitativa; relacione con MTPD de procesos criticos

Estrategias de continuidad

CAOQ, DRP, trabajo remoto, rutas alternas, proveedores alternos

Criterios de activacion

Quién activa (CIGD), cuando y como se notifica

Criterios de retorno
normal

Condiciones para desactivar contingencia y volver a operacion

Paso 3. Mapear procesos priorizados (BIA) a escenarios

Cruzar cada escenario con los procesos priorizados en el BIA, indicando grado de afectacion.

Proceso CEEEEET  9ET GEEEIED Notas operativas
(Alta/Media/Baja)
Gestion de Emergencias ; e Requiere CAO/DRP para NUSE
. Alta (sismo; ciberataque) . L .
(misional) 123 y videovigilancia
Gestion de Recursos Fisicos Media-Alta (sismo: bloqueos) Moviliza personal/equipos; rutas
(apoyo) y proveedores alternos

Este mapeo convierte el BIA en decisiones de contingencia: procesos con RTO corto y MTPD

ajustado deben tener estrategias inmediatas.

Paso 4. Vincular estrategias y criterios de activacion

Para cada escenario, definir qué se activa, quién y en qué orden (sin duplicar el proceso

institucional: aqui solo se referencia).

Escenario Estrategias asociadas | Activacion (rol) Comunicacioén
CAQ, alternancia de :En;f[aé?:a(equos) /
Sismo sede, copias frias, rutas | CIGD / Jefe OAP (IDIGER/medios si
alternas :
aplica)
EeR I:r;entacién/redes CSIRT/entes de
Ciberataque 9 2 ’ CIGD/TIC control; mensajes al
restauracion respaldos, )
ciudadano
bypass 123

Los siguientes son ejemplos reales de uso del método (no reemplazan los planes especificos que
se generen por cada proceso, deben usarse solo como ilustracion).

Campo Contenido (ejemplo aplicado 2024)
Escenario Sismo que obliga cierre preventivo de sede (evaluacién estructural)
Desencadenantes Evento sismico; instruccion de autoridad; dafos visibles; alarma de evacuacién
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Procesos afectados

Gestion de Recursos Fisicos (apoyo clave para reubicacion/traslado); impacto
indirecto en misionales

Dependencias TIC

Energia, datos; acceso a SIGA e inventarios para reasignacion

Severidad

Media-Alta (operacioén continta si CAO y rutas alternas estan disponibles)

Estrategias

Activacion CAO, contratos de transporte y reubicacion; priorizacion de
puestos criticos

Activacion

CIGD; coordinacién con IDIGER (orientaciones de
sismo-resistencia/continuidad)

Retorno

Reapertura segura; verificacion de puestos criticos; actualizacién inventarios
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