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1. OBJETIVO

Determinar y coordinar las acciones a seguir por parte del Supervisor de Turno, y Equipos de
apoyo a la operacion, cuando se presente una contingencia de tipo tecnolégico en la Sala
Unificada de Recepcion -S.U.R., a través de una descripcidn detallada de tareas que se deban
ejecutar teniendo en cuenta las diferentes fallas o eventos que se puedan presentar, con el fin de
mantener la prestacion del servicio de la Linea de Emergencias NUSE 123 de Bogot4, D.C.

2. ALCANCE

Este plan esta organizado para que en el momento en el cual se presente una falla tecnoldgica
(controlada o no controlada) en la operacion de la S.U.R. el Equipo Staff en cabeza del Supervisor
de Turno, pueda identificar el procedimiento que deben seguir, partiendo desde la identificacion,
notificacion, aplicacion de los planes de accion, y autorizacién de retorno a la operacién normal
del sistema NUSE 123.

Los siguientes, son los escenarios de riesgo que se han evidenciado en la operacion:

o Pérdida del servicio de planta telefénica.

o Pérdida del servicio de gestidon de incidentes CAD.

e Pérdida de la conectividad con el/los Data Center.

e Indisponibilidad estaciones de trabajo en la S.U.R.

e Impedimento para acceder al edificio o ausencia del fluido eléctrico en el C4.
e Dafio en los aplicativos adicionales de la operacion.

3. AMBITO DE APLICACION

El presente documento es aplicable en el proceso de Gestion de Emergencias del Centro de
Comando, Control, Comunicaciones y Cémputo — C4 de Bogoté, D.C.

4. NORMATIVIDAD ASOCIADA

Ver Normas asociadas al documento en https://portalmipg.scj.gov.co

5. DOCUMENTOS ASOCIADOS

Formato Acta de reunién F-FI-1380
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6. GLOSARIO

El siguiente glosario que se relaciona para el presente documento utiliza el “glosario terminologia
C4-NUSE":

Actividades contingentes operativas: conjunto de acciones y actividades para la atencion de
una contingencia.

CAD: Centro Automético de Despacho - (Policia Metropolitana de Bogota).

Computer Aided Dispatch (CAD): sistema de despacho asistido por computador. Se refiere al
subsistema de la plataforma tecnoldgica del Sistema Integrado de Seguridad y Emergencias,
destinado a la gestién de la informacién de seguridad o emergencias de la ciudad.

Capacidad (es): son los recursos humanos, fisicos, técnicos y tecnoldgicos con los que cuenta
una entidad o institucién, para desempenfar una determinada tarea o cometido. En el caso del
C4, las capacidades se refieren a los recursos instalados para la operacion de las entidades que
integran de acuerdo con su misionalidad (por ejemplo, recurso humano formado, sistema de
planta telefénica Linea NUSE 123, sistema de videovigilancia, sistema de red de radio
troncalizado) los cuales permiten la gestion de eventos de seguridad y emergencias.

CRUE: Centro Regulador de Urgencias y Emergencias.
C4: Centro de Comando, Control, Comunicaciones y Computo de Bogota.

Entidad: cada una de las agencias que conforman el sistema C4 ya sea para atencion,
coordinacién o recepcién de incidentes. Estas se encuentran relacionadas en la normatividad
vigente.

IDIGER: Instituto Distrital de Gestidn de Riesgos y Cambio Climatico.

Novedad tecnolégica: evento de falla que afecta el normal funcionamiento de uno o varios
componentes del sistema NUSE 123 que requiere su verificacion para determinar si €s 0 no un
incidente tecnoldgico.

NUSE 123: Namero Unico de Seguridad y Emergencias.

Plataforma tecnoldgica: conjunto de subsistemas tecnol6gicos utilizados para recibir llamadas
de voz y de otras fuentes de informacion, con la capacidad de transferir voz y datos a las agencias
de despacho del Sistema NUSE 123.

Proyectos estratégicos: se refiere a las iniciativas que desde la jefatura del C4 y agencias se
priorizan de acuerdo con los lineamientos distritales para ser desarrolladas durante la vigencia y
gue estan enfocadas en fortalecer las capacidades de operacién de los sistemas que integran el
C4 (sistema de planta telefénica Linea NUSE 123; sistema de videovigilancia; sistema de red de
radio troncalizado).
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Sala Unificada de Recepcién (S.U.R.): espacio fisico dotado con recurso humano, técnico y
tecnolégico para la recepcion, atencion y gestion de incidentes de seguridad y emergencia del
Distrito Capital.

SDM: Secretaria Distrital de Movilidad.

SDMujer: Secretaria Distrital de la Mujer.

SDSCJ: Secretaria Distrital de Seguridad, Convivencia y Justicia.

UAECOBB: Unidad Administrativa Especial Cuerpo Oficial de Bomberos de Bogota.

Mantenimiento Correctivo: Plan de actividades para corregir los componentes tecnolégicos de
la infraestructura del sistema NUSE 123 que no estan funcionando correctamente o que se
encuentren degradados, el cual debe ser ejecutado por el operador tecnolégico.

Mantenimiento Preventivo: Plan de actividades para realizar revisiones, limpiezas,
actualizacion de versiones software y actividades no correctivas sobre los componentes
tecnolégicos de la infraestructura del sistema NUSE 123, el cual debe ser ejecutado por el
operador tecnoldgico.

7. DESCRIPCION DEL PROTOCOLO DE CONTINGENCIA PARA LA S.U.R.

El presente documento forma parte de los proyectos estratégicos de la Secretaria de Seguridad
Convivencia y Justicia SDSCJ - C4, enfocadas a fortalecer las capacidades contingentes de la
operacion de los sistemas. Aplica al Sistema NUSE 123: S.U.R. y agencias CAD, CRUE,
UAECOBB, IDIGER, SDM, SDMujer) y se estructura en dos (2) partes para una mejor aplicacion
y entendimiento:

e Laprimera parte hace referencia a las acciones que debe ejecutar el Supervisor de Turno
de la S.U.R. al identificar una novedad tecnolégica; quien inicialmente comunica al grupo
de apoyo de la operacion y al equipo de tecnologia, la novedad que se esta presentando,
haciendo uso de la matriz de comunicaciones.

e La segunda parte hace referencia a las alternativas de solucién dependiendo la
problematica (escenario) de novedad tecnol6gica o imposibilidad de acceso a las
instalaciones, hasta la normalizacion del servicio.

7.1 Matriz de comunicaciones

Una vez identificada la novedad tecnolégica por parte del grupo tecnolégico NUSE C4, éste
informa via llamada, mensaje de texto o correo a todos los integrantes en la operacion que tienen
relacion con el NUSE 123, sobre el incidente presentado y si repercute en otros componentes
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tecnologicos del C4 o sus agencias; es importante realizar la notificacion de dicho evento para
iniciar a gestionar la activacion del plan de recuperacion a la novedad presentada.

NOMBRE ROL E-MAIL

Ada Luz Sandoval Herazo Jefe Oficina C4 ada.sandoval@scj.gov.co

Lider operativo NUSE

123 Sady.moreno@scj.gov.co

Sady Sofia Moreno Munévar

Fabio Andrés Albornoz Lider tecnologico C4 fabio.albornoz@scj.gov.co

Harold Casas Guerrero Equipo Técnico Harold.casas@scj.gov.co

Oscar Hernan Pérez Vanegas Equipo Técnico Oscar.perez@scj.qgov.co

Jorge E. Potes Gonzalez Equipo Técnico Jorge.potes@scj.qov.co

Diego Diaz Mantilla Equipo Técnico Diego.diaz@scj.gov.co

Alexander Palacios Palacios Alexander.palacios@scj.gov.co

Equipo Técnico

Adicionalmente, se relacionan los correos del Grupo Tecnoldgico del sistema NUSE-C4, quienes
ante cualquier novedad estaran articulando los diferentes procedimientos y acciones al
presentarse alguna novedad tecnolégica y seran los primeros respondientes entre la operacion
de la SUR vy el operador tecnoldgico.

ROL
Grupo tecnolégico NUSE
123
Oficial de seguridad de la
informacion C4

Grupo SCJ-TI

E-MAIL
tecnologiaNUSE @scj.gov.co

Alexander.palacios@scj.gov.co

Tecnologiac4@scj.gov.co

ivan.pinilla@scj.gov.co

Jefe SCJ-TI

7.2 Fallas de servicios tecnolégicos en la operacion NUSE 123

A continuacion, se presentan los 5 escenarios de posibles novedades que se puede presentar
durante la operacion del Sistema NUSE 123, junto con la descripcion de cada uno, la alternativa
general de solucion que se tiene, el tiempo objetivo de recuperacion (RTO) y el punto objetivo de
recuperacion (RPO), asi:

ESCENARIO DESCRIPCION ALTERNATIVA DE SOLUCION RTO RPO
Se presentan fallas en los | 1. Identificacion del problema
Falla del . . ) . L
. servidores, almacenamiento, | 2. Diagndstico técnico 30
subsistema planta ) ; - e . 0 horas
- configuraciones, afectando la | 3. Acciones de mitigacion minutos
telefénica PT. L ; .
recepcion de llamadas ante | 4. Pruebas de funcionamiento
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ESCENARIO DESCRIPCION ALTERNATIVA DE SOLUCION RTO RPO
novedades en el subsistema
de la planta telefénica.
Se presentan fallas en los
servidores, almacenamiento, | 1. Identificacion del problema
Falla de configuraciones, afectando el | 2. Diagndstico técnico 1 hora 0 horas
subsistema CAD. | traslado de incidentes a las | 3. Acciones de mitigacion
agencias que componen el | 4. Pruebas de funcionamiento
NUSE 123.
No se logra establecer | 1. Identificacién del problema
. conexion con los equipos de | 2. Prueba de conectividad
Perdida de la . NP
L los Data Center externos y en | 3. Diagnostico técnico .
conectividad con - X o 1 horas 15 min
los cuartos técnicos del C4 | 4. Acciones de mitigaciony uso de
el/los Data Center. .
debido a problemas de rutas alternas
conectividad de red. 5. Pruebas de funcionamiento
1. Identificacion del problema
2. Inspeccion fisica
Fallo en las estaciones de | 3. Diagnéstico técnico
Indisponibilidad trabajo utilizadas por los | 4. Reemplazo de componentes
Estaciones de Operadores para supervisar electronicos o verificacion de
. . . . . . . 4 horas 1 hora
trabajo en la sistemas, analizar datos y configuraciones hacia equipos
S.UR. responder a incidentes en de comunicacion
tiempo real. 5. Pruebas de funcionamiento
6. Mantenimiento preventivo y/o
correctivo
Imposibilidad de — 1. Identificacion del problema
Imposibilidad de acceso al ) . .
Acceso a las e . . 2. Diagnostico técnico 30
. edificio por un hecho disruptivo - e . 1 hora
Instalaciones o ) iy 3. Acciones de mitigacion 0 | minutos
. . o por fallo en la interrupcién D
ausencia del fluido P e activacion centro alterno
o eléctrica del edificio del C4. . .
eléctrico en el C4. 4. Pruebas de funcionamiento

Teniendo estos escenarios generales de posibles novedades que puede presentar la operacion
del Sistema NUSE 123, a continuacion, se desglosa para cada escenario la guia con la cual el
supervisor de turno verificara el actuar ante el incidente tecnolégico que se presente e identificara
quien es el grupo responsable para darle acompafiamiento durante la solucién.

Para definir las responsabilidades se utiliza la metodologia RACI la cual asigna el rol de cada
persona involucrada al momento de implementar la contingencia, teniendo en cuenta los
siguientes niveles: R-Responsable, A-Autoridad, C-Consultor C, I-Informado I.
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Las siguientes son las posibles problematicas (controlado y no controlado) que se pueden
presentar como novedad tecnolégica en la planta telefénica y que pueden ser solucionadas sin
tener afectacion en la operacion:

PROBLEMATICA DESCRIPCION SOLUCION RTO RPO
1. Identificacién del problema
~ Detectar y confirmar un | 2. Inspeccion fisica
Dafio de ~ : o
dafio en los componentes | 3. Diagnostico técnico
Componentes . 1 hora 0 horas
- electronicos de las plantas | 4. Reemplazo de componentes
Electronicos. . L
telefénicas. electronicos
5. Pruebas de funcionamiento
1. Identificacién del problema.
2. Realizar acta de reunién F-FI-1380
Fallo de Las estaciones de trabajo d(_el evc::'nt_o P
. - . 3. Diagnéstico técnico
Alimentacion en VIU (Vesta Interfaz Unit) y/o L
. . 4. Paso a centro alterno de operacion .
Equipos de Acceso | IP-Phones dejan de : . 30 min | O horas
. . NUSE 123, si novedad supera mas
de Planta funcionar debido a una falta . .
Telefénica de energia eléctrica de 15 minutos. (ver ftem 8.1)
’ ’ 5. Restablecimiento de energia en C4
6. Pruebas de funcionalidad
7. Retorno de la operacion a C4
1. Identificacién del problema
2. Realizar Acta de reunion F-FI-1380
Las estaciones de trabajo del evento presentado
VIU y/o IP-Phones no logran | 3. Diagndstico técnico
Pérdida de establecer conexion a la | 4. Paso a centro alterno de operacion
Conectividad de planta 1 o 2 en los equipos NUSE 123, si novedad supera mas | 15 min 15 min
Red. centrales debido a de 15 minutos. (ver item 8)
problemas de conectividad | 5. Restablecimiento de conectividad
de red. en operacion NUSE 123
6. Pruebas de funcionalidad
7. Retorno de la operacion a C4
1. Identificacién del problema
2. Ubicar la operacion en el ala de la
planta que no tiene afectacion.
3. Diagnéstico técnico
Problemas con .. | 4. Acciones por parte del operador
it No se puede recibir L .
recepcion de tecnoldgico y grupo tecnoldgico .
llamadas en alguna de las 10 min 1 hora
llamadas en planta lantas 1 0 2 NUSE
telefénica 1 o 2. P ' 5. Pruebas de funcionamiento
6. Retorno de la operacién a el ala
normalizada
7. Realizar Acta de reunion F-FI-1380
del evento presentado

Si se presentan otras problematicas diferentes a las descritas, el Supervisor de Turno notificara
al Equipo Técnico sobre la novedad, quien realizard la comunicacion directa con el operador
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tecnoldgico para verificar el incidente y evaluar las acciones a tomar entre las que se encuentran
activar el paso al centro alterno de operacion NUSE 123. Para estas probleméticas que se
presentan debe ir acompafiado de la creacién de un ticket en la herramienta de gestién de
incidentes del operador tecnoldgico.

7.2.1.1 Acciones a seguir ante falla en subsistema planta telefénica PT

Cuando no se tenga el servicio de ingreso de llamadas de voz a través de la planta telefénica
principal, ya sea por una accion controlada (tipo ventana de cambio que afecte el servicio de
planta telefénica) o no controlada (por afectacion del servicio ante una falla o novedad
tecnolégica); debe dar un tiempo de 15 minutos al operador tecnolégico para que identifique y
evalué la situacion presentada y si pasado este tiempo no se obtiene respuesta 0 no se da una
solucién en este lapso, se iniciara con las siguientes actividades:

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
C_alda general Se verifica cantidad de|(R) Supervisor de turnoy su .
1 servidores Vestal o . ; 1 minuto
usuarios afectados. equipo de apoyo (staff)
Vesta 2
El Supervisor de Turno le
pide al supervisor de
estacion, realizar el acta Lo que dure
Crear acta de reunion F-|ante el incidente que se est3| . . |Acta de reunién|© 9
2 . (R) Supervisor de estacion S la
F1-1380. presentando y el cierre de del incidente -
. afectacion
esta cuando se normalice la
operacion o se realice el
cambio de turno.
El Supervisor de Estacion
Notificar a la mesa de |notifica a la mesa de servicio| (R) Supervisor de turno .
L - . Numero de .
3 | servicioycreacionde |y crea el ticket con Ia () MDS ETB ticket Inmediato
ticket. descripcion de la falla (A) ETB
encontrada.
(R) Supervisor de turno/
Se notifica al  Grupo estacion Haciendo uso
Comunicar al arupo Tecnoldgico del sistema|(l) Grupo tecnoldgico NUSE|de una llamada,
4 Jn guPe \NUSE 123 sobre la falla 123 mensaje texto o| Inmediato
tecnolégico NUSE 123 .
tecnolégica que se presenta| (C) Grupo de personas que correo
en la operacion SUR. hacen parte del electroénico.
seguimiento a la operacion
Se notifica a la Jefatura del
C4, Enlaces de agencias C4. Haciendo uso
Comunicar al Staffy a |hacia las entidades de (R) Grupo tecnolégico de una llamada,
5 | las agencias del C4 la |Sistema NUSE 123 sobre la P g mensaje texto o| Inmediato
5 - - NUSE 123
indisponibilidad. falla tecnolégica que se correo
presenta en la operacién electronico.
SUR.
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No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
(R) Lider operativo NUSE
123 Haciendo uso
Determinar las Se toman acciones|(l) Enlaces de las agencias, |de una llamada,
6 |actividades contingentes|necesarias para mitigar la CRUE y SDMujer mensaje texto o| Inmediato
operativas. afectacion. (I) Personal que recepciona correo
la informacién en las electroénico.
agencias
Aplica medidas e
. Implementacion  de  las
7 necesarias para . . . (R)ETB
L configuraciones necesarias.
asegurar continuidad.
Se verifica en conjunto con Por llamada
o el supervisor de turno y| (A) Grupo tecnolégico telefénica,
8 Restableumlgpto de la grupo tecnoldgico NUSE 123 NUSE 123 mensaje texto o| 10 minutos
operacion - i
el  restablecimiento  del| (R) Supervisor de turno correo
servicio afectado. electronico.
Cierre de acta
Normalizacién de la |Se verifica la normalidad en|(R) Supervisor de turno y su| del incidente e .
9 e - . S 5 minutos
operacion la operacion. grupo de apoyo (staff) |informacion a la
operacion.

7.2.2 Fallaen el Subsistema CAD

Esta falla hace referencia a cuando se identifica, ya sea por una accién controlada (aplicacion de
una ventana de cambio) o no controlada (dafio en alguna parte de la infraestructura NUSE 123)
el no servicio del aplicativo CAD de recepcion de incidentes.

El siguiente cuadro, relaciona las problematicas mas comunes que se pueden presentar ante una
falla del subsistema CAD:

PROBLEMATICA DESCRIPCION SOLUCION RTO RPO
1. Identificacion del problema
2. Realizar Acta de reunién F-FI-1380 del
evento
Pérdida de suministro | 3. Diagnéstico técnico
Fallo de . L
. L eléctrico que afecta la | 4. Paso a centro alterno de operacion
Alimentacién - . . 1 hora 0
Lo operatividad del Data NUSE 123, si novedad supera mas de
Eléctrica en C4. . P
Center. 15 minutos. (ver item 8)
5. Restablecimiento de energia en C4
6. Pruebas de funcionalidad
7. Retorno de la operacion a C4
1. Identificacion del problema
2. Realizar Acta de reunién F-FI-1380 del
. Al no tenerse evento presentado
Pérdida de . . . -
- conectividad dered enla | 3. Diagndstico técnico
Conectividad de ], ., .
Red en la S.UR S.U.R, nosetendranlos | 4. Paso a centro alterno de operacién | 15 min 0
I servicios de los NUSE 123, si novedad supera mas de
subsistemas PT y CAD. 15 minutos. (ver item 8)
5. Restablecimiento de conectividad en
operacion NUSE 123
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6. Pruebas de funcionalidad
7. Retorno de la operacién a C4
Fallo en uno o mas 1. Identificacion del problema
2. Realizar Acta de reunién F-FI-1380 del
componentes de
. evento
hardware  (servidores, L, “ .
. 3. Activacion en modo “PremierOne
discos duros, etc.). o una o, ” o
L B Offline”, ver anexo 1.” Procedimiento de
Fallo de Hardware | actualizacion fallida que . . . N .
. L usuario. Modo Offline de PremierOne”. | 15 min 1 hora
y Software. interrumpe los servicios . . :
Si novedad supera mas de 15 minutos
de CAD. S -
o 4. Restablecimiento de conectividad en
Procedimiento de -
- . operacion NUSE 123
Usuario - Modo offline de - .
Premierone 5. Pruebas de funcionalidad
) 6. Finalizacion procedo Offline
1. Deteccion del ataque
Materializacion de un | 2. Realizar Acta de reunién F-FI-1380 del
Materializacién de software malicioso que evento
. impide el acceso a datos | 3. Aislamiento del Sistema PremierOne
un riesgo o i ~ 8 horas 1 hora
) - criticos y causando la | 4. Evaluacion del dafio
informatico. . 2 . .
interrupcion  de  las | 5. Restauracion desde copias de
operaciones. seguridad si es necesario
6. Investigacion y refuerzo de seguridad

7.2.2.1 Acciones a seguir ante falla del subsistema CAD

Para este caso, se hara uso de un aplicativo identificado como “Offline”, el cual se remite a un
formulario disponible en la operacion, en el cual el operador puede reunir la informacion basica
que recibe del llamante. Para esta Ultima, se debe dar un tiempo de 15 minutos al operador
tecnolégico para que identifiqgue y evalué la situacién presentada y si pasado este tiempo no se
obtiene respuesta 0 no se da una solucion en este lapso, se iniciara con las siguientes

actividades:
No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
o . (R) Supervisor de Haciendo uso de
. . Se verifica cantidad de : una llamada, .
1 Caida subsistema CAD ! turno y su equipo de . 1 minuto
usuarios afectados. mensaje texto o
apoyo (staff) oy
correo electronico.
El Supervisor de Turno le pide
al Supervisor de Estacion,
realizar el acta ante el Lo que
Crear acta de reunion F-Fl-fincidente  que se estd| (R) Supervisor de | Acta de reunion del d
2 . L C dure la
1380 presentando y el cierre de la estacion incidente e
. . afectacion
misma cuando se normalice la
operacion o se realice el
cambio de turno.
El Supervisor de Estacion .
Notificar a la mesa de |notifica a la mesa de servicio (R) Supervisor de
- i . turno . . .
3 servicio y creacibonde |y crea el ticket con la Numero de ticket |Inmediato
‘ o (I) MDS ETB
ticket. descripcion de la falla
(A) ETB
encontrada.
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PLAN DE CONTINGENCIA OPERACION DEL

ALGALDIA MAYOR SISTEMA NUSE 123 PL-GE-08
DE BOGOTA DC,
B SaE V.1l
No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
(R) Supervisor de
turno/ estacion
Se notifica al grupol(l) Grupo tecnolégico .
. tecnolégico NUSE 123 sobre] ~ NUSE 123 Haciendo uso de
Comunicar al grupo - una llamada, .
4 L la falla tecnoldgica que se (C) Grupo de ) Inmediato
tecnologico NUSE 123. L mensaje texto o
presenta en la operacién|personas que hacen L
correo electrénico.
SUR. parte del
seguimiento a la
operacion
Se notifica a la Jefatura del
C4, Enlaces de agencias C4. Haciendo uso de
Comunicar al Staffy alas |hacia las entidades de (R) Grupo una llamada
5 agencias del C4 la Sistema NUSE 123 sobre la| tecnoldgico NUSE . ’ Inmediato
g o - mensaje texto o
indisponibilidad. falla tecnologica que se 123 .
S correo electronico.
presenta en la operacion
SUR.
(R) Lider operativo
NUSE 123
Se aplica el procedimiento (") Enlaces de las Haciendo uso de
. L . . agencias, IDPYBA, S
Determinar las actividades |PremierOne  Offline  para . una llamada, .
6 . : : Mujer ) Inmediato
contingentes operativas. |registro de despachos (Anexo mensaje texto o
(I) Personal que e
1). . correo electronico.
recepciona la
informacion en las
agencias
Se verifica en conjunto con el (A) Grupo Por llamada
L supervisor de turno y grupo| tecnoldgico NUSE | telefonica, mensaje
8 Restableumppto dela tecnolégico NUSE 123 el 123 de texto, correo .10
operacion o . . - minutos
restablecimiento del servicio| (R) supervisor de | electrénico o por el
afectado. turno alta voz de la S.U.R.
Normalizacion de la o .
S, Se verifica la normalidad en la .
operacién e . Cierre de acta del
L . operacion. (R) Supervisor de .
Aplicacion subida de incidente e .
9 . . . turnoy su grupo de | . - 5 minutos
informacién Offline para . L, informacién a la
. . S Se carga la informacién apoyo (staff), -
subida de informacion a . ) . operacion.
. . Offline al Sistema en linea.
sistema en linea

Perdida de la conectividad con el/los Data Center

Esta falla se presenta ya sea por medio de una accion controlada (aplicacion de una ventana de
cambio) o no controlada (dafio en alguna parte de la infraestructura NUSE), la no disponibilidad
de la funcionalidad de conectividad de los servicios que se tienen hacia los Data Center de la
operacion del Sistema NUSE 123. Para esta Ultima, se debe dar un tiempo de 15 minutos al
operador tecnolégico para que identifique y evalué la situacion presentada y si pasado este
tiempo no se obtiene respuesta o no se da una solucion en este lapso, se iniciara con las
siguientes actividades:
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PLAN DE CONTINGENCIA OPERACION DEL

ALGALDIA MAYOR SISTEMA NUSE 123 PL-GE-08
DE BOGOTA DC,
B SaE V.1l
No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
Indls_ponlbllld_ad de uno Se verifica cantidad de| (R) Supervisor de
0 varios subsistemas en ! . : .
1 usuarios /  Subsistemas | turnoy su equipo de 1 minuto
la SUR 0 en las
. afectados. apoyo (staff).
agencias
El Supervisor de Turno le pide
al Supervisor de Estacion,
realizar el acta ante el
5 Crear acta de reunion |incidente que se esta| (R) Supervisorde Acta de reunion del [Lo que dure
F-FI1-1380 presentando y el cierre de la estacion incidente la afectacion
misma cuando se normalice la
operacion o se realice el
cambio de turno.
3 El __Superwsor de Estac_lo_n (R) Supervisor de
Notificar a la mesa de |notifica a la mesa de servicio
. . turno , o .
3 servicioy crearde |y crea el incidente con la (I) MDS ETB Numero de incidente | Inmediato
incidente. descripcion de la falla
(A) ETB
encontrada
(R) Supervisor de
turno/ estacion
Se notifica  al grupo | (1) Grupo tecnoldgico .
Comunicar al arupo tecnolégico del sistema NUSE NUSE 123 Hﬁ;ﬁgﬂg u;z::agena
4 L 9muPO 1153 sobre Ia falla tecnoldgica | (1) Jefatura del C4 (C) ' J Inmediato
tecnologico NUSE 123. texto o correo
gque se presenta en la| grupo de personas e
> electronico.
operacion SUR. que hacen parte del
seguimiento a la
operacion
. Se notifica a la Jefatura del Haciendo uso de una
Comunicar al Staff la . L .
- L C4, sobre la falla tecnoldgica |(R) Grupo tecnoldgico| llamada, mensaje .
5 | indisponibilidad en la Inmediato
- que se presenta en la NUSE 123 texto o correo
operacion. ” L
operacion SUR electrénico.
(R) Lider operativo
NUSE 123
. () En_Iaces de las Haciendo uso de una
Determinar las . . agencias, IDPYBA, .
o Toma de acciones necesarias ; llamada, mensaje .
6 actividades " i SDMujer Inmediato
. . para mitigar la afectacion. texto o correo
contingentes operativas. (I) Personal que .
. electronico.
recepciona la
informacion en las
agencias
. Configuracion de sitios (R) ETB
Activar plan de . ) L
. S alternos, estaciones, (R) Grupo Configuracion plan de
7 | contingencia indicado S o o . .
" activacion de procedimiento| tecnolégico NUSE contingencia.
en Ingenieria de detalle . .
PremiereOne offline. 123
Ordenar Determinar arquitectura Haciendo uso de una
8 desplazamiento de |necesaria para dar| (R) Lider operativo llamada, mensaje Inmediato
personal hacia / desde |continuidad mientras dure la NUSE 123 texto o correo
la SUR afectacion. electroénico.
o . (A) Grupo tecnolégico Por llamada
. Se verifica en conjunto con el . .
Restablecimiento de la . NUSE 123 telefénica, mensaje .
9 o Supervisor de Turno y el . 10 minutos
operacion. L (R) supervisor de de texto o correo
grupo tecnolégico NUSE 123 -
turno electroénico.
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¢ : PLAN DE CONTINGENCIA OPERACION DEL
ALCALDIA MAYOR SISTEMA NUSE 123 PL-GE-08

DE BOGOTA DC.

SECRETARIA DE SEGURIDAD V 1
CONVIVENGIAY JUSTICIA .

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO

el restablecimiento del
servicio afectado.

(R) ETB
10 . ' () Jefatura C4, Por llamada
. L Se verifica y confirma por . . .
Verificar operacion . - Supervisor de turno, | telefénica, Mensaje .
parte del aliado tecnolégico . 10 minutos
normal. normalidad en la operacion Grupo tecnoldgico de texto o correo
P ’ NUSE 123, Lider electrénico.
operativo NUSE 123
Por llamada
11 Ordenar regreso a |Se notifica fin de acciones| (R) Lider operativo | telefénica, mensaje Inmediato
normalidad. contingentes. NUSE 123 de texto o correo
electronico

7.2.3.1 Acciones a seguir ante Perdida de la conectividad con el/los Data Center

Ante una pérdida de conectividad con los Data Center y no se tenga disponibilidad de los servicios
de planta telefénica, CAD y si pasados los 15 minutos en los cuales el operador tecnolégico
evalla la novedad sin tener solucion, se realiza una mesa de trabajo de contingencia entre:

e Jefe del C4

e Lider operativo NUSE 123

e Jefe de sala

e Interventoria

e Grupo tecnologico NUSE 123

en donde se determinara la necesidad de desplazar parte de la operacién de la Sala Unificada
de Recepcion, al centro alterno de operacion NUSE 123, ubicado en el CRUE, con una capacidad
maxima de 20 Operadores incluyendo el Supervisor. Una vez que en la reunion se llegue a un
consenso para poder realizar este desplazamiento, serd informado al Supervisor de Turno de
momento y tendra la actividad de nombrar al primer grupo para el desplazamiento y un segundo
grupo de apoyo.

Para este procedimiento, remitirse al item N. 8 “Centro alterno para la operacion del sistema
NUSE 123”".

7.2.4 Indisponibilidad estaciones de trabajo en la S.U.R.

Esta falla no controlada se da en la infraestructura que se tiene de estaciones de trabajo de la
S.U.R. y si se presenta se iniciara con las siguientes actividades:

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO

Indisponibilidad Indisponibilidad de wuna o
1 Estaciones de trabajo |varias WS de trabajo en la
(WS) en la SUR SUR

Operador(es) de

- Llamada Inmediato
recepcion
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PLAN DE CONTINGENCIA OPERACION DEL

ALGALDIA MAYOR SISTEMA NUSE 123 PL-GE-08
DE BOGOTA DC,
AR SR V.1
No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
2 Venﬂcgr cantidad de |Se dgtermma la_cantidad de (R) Supervisor de turno| Mensaje de texto |3 minutos
usuarios afectados  |usuarios afectados.
Se crea acta de reunion F-FI- Lo que
Crear acta de reunion F- (1380 de registro de lanovedad| (R) Supervisor de . dure la
3 ; . Acta de reunion -
FI-1380 que esta afectando Ila estacion afectacié
operacion n
NOt'f.'C.ar ala mesa de Se crea el incidente que esta|(R) Supervisor de turno Herramienta de .
4 | servicioy creacion de - mesa de servicio |2 minutos
g afectando la operacion. () ETB
ticket. Aranda
(R) Supervisor de turno
Se comunica el evento que| (R) Lider Operativo
Comunicar la falla  |esta afectando NUSE 123 Mensaje de texto .
5 . - P . - 3 minutos
tecnologica indisponibilidad de un o mas| (I) Grupo tecnolégico Correo
estaciones de trabajo NUSE 123
(A) Jefatura C4
(R Lider operativo
NUSE 123
(I) Responsable de
recepcionar la
Determinar las Se desplaza el personal al| informacion en las .
o . - . Mensaje de texto 10
6 |actividades contingentes|centro alterno de operacion agencias Correo minutos
operativas. del NUSE 123. (I) Enlaces de las
agencias Mebog,
Bomberos, CRUE,
Movilidad, IDPYBA,
SDMujer
(R)ETB
(1) responsable de
recepcionar la
Implementar las ' . informacién en las
) . Se configuran las estaciones . .
configuraciones : agencias Mensaje de texto .
7 . o de trabajo para dar Inmediato
necesarias para mitigar - o (I) Enlaces de las Correo
. continuidad a la operacion. .
la afectacion. agencias Mebog,
Bomberos, CRUE,
Movilidad, IDPYBA, S
Mujer
(R) Supervisor de turno
. Se notifica el restablecimiento 0 Operadc_Jres de .
Restablecimiento de la - recepcion Mensaje de texto .
8 i de la operacion y pruebas de 5 minutos
operacion : . (hETB Correo
funcionamiento. . .
(R) Lider operativo
NUSE 123
Retorno de personal [Se  solicita _al persgpal (1) Operadores de Mensaje de texto _
9 desplazado a sus desplazado hacia otros sitios S Inmediato
S - recepcion desplazados Correo
ubicaciones originales |regresar a la S.U.R.
Normalizar la operacion . (R) Supervisor de turno Mensaje de texto
) Restablecimiento de la Correo .
10 Cierre del acta de - (I) Operadores de . Inmediato
o operacion. o Cierre acta de
incidente recepcion reunion
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7.2.4.1. Acciones a seguir ante indisponibilidad estaciones de trabajo en la S.U.R.

Ante la materializacion de este evento, se dimensiona la cantidad de estaciones de trabajo
indisponibles, se debe solicitar a la interventoria la verificacion de la novedad. En caso de
presentar afectacion en la operacion se procede al desplazamiento de operadores de recepcion
al Centro alterno para la operacion del sistema NUSE 123.

7.2.5 Imposibilidad de acceso alas instalaciones o ausencia del fluido eléctrico en el C4
No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO
Indisponibilidad para |, oo iniiidad  de una o
acceder al edificio o . . Operador(es) de .
1 . . varias WS de trabajo en la - Llamada Inmediato
ausencia del fluido recepcion
o SUR
eléctrico
2 Verlflcgr cantidad de  |Se dgtermlna la_cantidad de (R) Supervisor de turno| Mensaje de texto |3 minutos
usuarios afectados. |usuarios afectados.
. Lo que
Crear acta de reunion F- Se crea acta de reglstro de la (R) Supervisor de Acta de reunion dure la
3 novedad que estéa afectando la . -
FI1-1380 L estacion Word afectacio
operacion. N
NOt'f.'C.ar ala mesa de Se crea el incidente que esta|(R) Supervisor de turno Herramienta de .
4 | servicioy creacion de - mesa de servicio |2 minutos
g afectando la operacién. (I ETB
ticket. Aranda
(R) Supervisor de turno
Se comunica el evento que| (R) Lider operativo
Comunicar lafalla  |esta afectando NUSE123 Mensaje de texto .
5 . - o . . 3 minutos
tecnolégica. indisponibilidad de un o mas| (I) Grupo tecnologico Correo
estaciones de trabajo. NUSE 123
(A) Jefatura C4
(R) Lider operativo
NUSE 123
(I) responsable de
recepcionar la
Determinar las Se desplaza el personal al| informacion en las .
- . . . Mensaje de texto 10
6 |actividades contingentes|centro alterno de operacion agencias Correo minutos
operativas. del NUSE 123. (I) Enlaces de las
agencias Mebog,
Bomberos, CRUE,
Movilidad, IDPYBA,
SDMujer
(R)ETB
() responsable de
Implementar las ' . recepcionar la
) . Se configuran estaciones de| . - .
configuraciones . L informacién en las Mensaje de texto .
7 . o trabajo para dar continuidad a . Inmediato
necesarias para mitigar S agencias Correo
S la operacién.
la afectacion. (I) Enlaces de las
agencias Mebog,
Bomberos, CRUE,
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ALCALDIA MAYOR SISTEMA NUSE 123 PL-GE-08

DE BOGOTA DC.

SECRETARIA DE SEGURIDAD V 1
CONVIVENGIAY JUSTICIA .

No ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO TIEMPO

Movilidad, IDPYBA, S
Mujer

(R) Supervisor de turno

Se notifica el restablecimiento (1) Operadores de

Restablecimiento de la s recepcion Mensaje de texto .
8 i de la operacion y pruebas de 5 minutos
operacién : . (h ETB Correo
funcionamiento . .
(R) Lider operativo
NUSE 123
Retorno de personal |Se  solicita .al perspr\al (1) Operadores de Mensaje de texto .
9 desplazado a sus desplazado hacia otros sitios o Inmediato
S . recepcion desplazados Correo
ubicaciones originales |regresar ala S.U.R.
. o . Mensaj X
Normalizar la operacion - (R) Supervisor de turno ensaje de texto
. Restablecimiento de la Correo .
10 Cierre del acta de . (I) Operadores de . Inmediato
- operacion. . Cierre acta de
incidente recepcion reunion

7.2.5.1 Acciones a seguir ante imposibilidad de acceso a las instalaciones o ausencia del
fluido eléctrico en el C4

Ante la imposibilidad de acceso a las instalaciones del C4 o ausencia del fluido eléctrico y si
pasados los 15 minutos en los cuales el operador tecnologico evalta la novedad sin tener
solucién, se realiza una mesa de trabajo entre:

o Jefe del C4

e Lider operativo NUSE 123

o Jefe de sala

e Interventoria

e Grupo tecnologico NUSE 123

Este ultimo solicita desplazar los operadores al centro alterno, ubicado en el CRUE, con una
capacidad maxima de 20 Operadores incluyendo el Supervisor, activando otro grupo que realice
el relevo para descanso o alguna actividad administrativa. una vez que en la reunién se llegue a
un consenso para poder realizar este desplazamiento hacia la agencia CRUE; esto sera
informado al supervisor de turno de momento y quien tendra la actividad de nombrar al primer
grupo para el desplazamiento y un segundo grupo de apoyo.

Para este procedimiento, se debe remitir al item N. 8 “Centro Alterno para la operacion del sistema
NUSE 123", Una vez se normalice la situacion, se informara al supervisor que se encuentre en el
Centro Alterno y se dispondra de la logistica por parte de la operacion para que retorne el personal
de operadores al Edificio del C4.
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ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENGIAY JUSTICIA

PLAN DE CONTINGENCIA OPERACION DEL

SISTEMA NUSE 123

7.2.6 Problemas de funcionamiento desde las agencias

Afectacion del normal funcionamiento desde una o varias agencias.

PL-GE-08

V.1

PROBLEMATICA

DESCRIPCION

SOLUCION

RTO

RPO

Fallo

Alimentacién
Eléctrica
agencia.

de

en la

Pérdida
eléctrico que
operatividad de la agencia.

1.
2.

de suministro | 4.

afecta la

o 0

Identificacion del problema

Realizar Acta de reunion F-FI-1380
del evento

Diagndstico técnico

Determinacion si hay necesidad de
desplazar recursos para que
atiendan desde el C4
Restablecimiento de Energia en C4
Pruebas de funcionalidad

Retorno de la operacion a la entidad
afectada

15
minutos

Pérdida
Conectividad
Red en la agencia.

de
de

Al no tenerse conectividad
de red en la agencia, no se
tendra
subsistema CAD.

=

los servicios del

Identificacion del problema

Realizar Acta de reunién F-FI-1380
del evento presentado

Diagnostico técnico

Determinacion de operacion desde
el C4 si novedad supera mas de 15
minutos

Restablecimiento de conectividad
en operacion agencia afectada
Pruebas de funcionalidad

Retorno de la operacion a la entidad

15 min

7.2.6.1. Acciones a seguir ante problemas de funcionamiento desde las agencias

No TAREA DESCRIPCION RESPONSABLE REGISTRO TIEMPO
Se identifica el problema de (R) Responsable de Haciendo uso de
Problemas en una o . ) . . una llamada, .
1. : . funcionamiento en una o funcionamiento de la . 1 minuto
varias agencias. . . . mensaje texto o
varias agencias. agencia afectada L
correo electrénico.
Se registra en el acta de
Crear de acta de reunion F-FI-13_80 los (R) Respo_nsable de Acta de reunién del Lo que
2. . eventos que ocasionaron la|  funcionamiento de la S dure la
reunion F-FI-1380 | "~ - s . incidente L.
indisponibilidad, indicando agencia afectada afectacion
tiempos.
. (R) Responsable de Numero de ticket en
. Se solicita a la mesa de . . .
Notificar a la mesa de o . funcionamiento de la herramienta de
o servicio y se crea el ticket . - o .
3. servicio y crear el con la descrincién de la falla agencia afectada gestion del servicio |Inmediato
ticket. encontrada P () MDS ETB del operador
' (A) ETB tecnologico
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ALGALDIA MAYOR SISTEMA NUSE 123 PL-GE-08
DE BOGOTA DC,
B SaE V.1l
No TAREA DESCRIPCION RESPONSABLE REGISTRO TIEMPO
(R) Responsable de
funcionamiento de la
Se notifica al grupo agencia afectada
Comunicar al grupo ftecnolégico NUSE 123 () Grupo tecnoldgico NUSE| Haciendo uso de
L - 123 una llamada, .
4 tecnologico NUSE |sobre la falla tecnological . Inmediato
(C) Grupo de personas que| mensaje texto o
123. que se presenta en la -
- hacen parte del correo electronico.
operacion SUR - -
seguimiento a la operacioén
(I) Enlace(s) de la(s)
agencia(s) afectada(s)
Se notifica a la Jefatura del (R) Grupo tecnolégico
Comunicar al Staffy a c4, r_enlace_s del C4 y NUSE 123 Haciendo uso de
. agencias sistema NUSE . . una llamada, .

5 |las agencias del C4 la () Lider operativo NUSE . Inmediato
O s 123 sobre la falla mensaje texto o
indisponibilidad - 123 L

tecnolodgica que se presenta correo electrénico.
o (A) Jefatura C4
en la operacion S.U.R.
(R) Lider operativo NUSE
123
Determinar las . (I) Enlaces de las Haciendo uso de
- Se toman acciones .
actividades . " agencias, IDPYBA, una llamada, 10
6 . necesarias para mitigar la - . .
contingentes iy SDMujer mensaje texto o minutos
. afectacion. . L
operativas. (I) Personal que recepciona| correo electrénico.
la informacion en las
agencias
Aplicar medidas Se ) |mplementan !as
. configuraciones necesarias 10
7 necesarias para . (R)ETB .
S para que las agencias minutos
asegurar continuidad.
vengan a operar.
Se verifica en conjunto con
el Supervisor de Turno y el|  (A) Grupo tecnolégico Por llamada
8 Restablecnmlgpto de Grupo Tecnolégico NUSE NUSE 123 telefénica, mensaje _10
la operacion. - ! de texto o correo | minutos
123 el restablecimiento del| (R) supervisor de turno -
L electronico.
servicio afectado.
(R) Supervisor de turno y su
grupo de apoyo (staff)
(I) Responsable de
funcionamiento de la Por llamada
Normalizacion de la |Se verifica la normalidad en agencia afectada telefénica, mensaje .
9 - . o 5 minutos
operacion. la operacion. (1) Grupo tecnoldgico NUSE| de texto o correo
123 electrénico.
(1) Lider operativo NUSE
123
(A) Jefe de C4
Retorno de personal (R) Responsable de P,or_ llamada .
Orden de retornar a las . . telefénica, mensaje .
10 desplazado a su funcionamiento de la Inmediato

respectiva agencia

agencias respectivas.

agencia afectada

de texto o correo
electrénico.

Péagina 18 de 22

BOGOT/\



¢ : PLAN DE CONTINGENCIA OPERACION DEL
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CONVIVENGIAY JUSTICIA .

8. CENTRO ALTERNO PARA LA OPERACION DEL SISTEMA NUSE 123

Si bien, se cuenta con redundancia en los Subsistemas de Planta telefénica, CAD y los
Subsistemas adicionales que integran el Sistema NUSE; con el fin de fortalecer el proceso de
continuidad de Operacion del NUSE 123, se establecié cuando asi se requiera, activar un Centro
Alterno para la operacién, desde una de las agencias que conforman el Sistema C4 y que cuenta
con la estructura operativa mas adecuada para realizar las funciones que se realizan desde la
S.U.R., de forma que cuando se active la contingencia de desplazamiento al sitio, sea mas
eficiente la configuracion de roles en los Subsistemas.

Este centro alterno serd utilizado especificamente cuando se presenten las siguientes
novedades tecnoldgicas en la S.U.R:

e Ausencia de fluido eléctrico en el edificio del C4

¢ Imposibilidad de acceso al edificio del C4 por eventos disruptivos

o Fallas en la conectividad con el/los data center que afectan los Subsistemas de planta
telefénica y/o CAD en un tiempo mayor a 15 minutos.

De esta forma, al presentarse alguna de estas novedades y con la autorizacion previa del Lider
de la operacién del NUSE 123, se traslada el personal de operadores y un Supervisor de la
S.U.R. a la agencia CRUE:

Direccion: Cra 32 #12-81 piso cuarto (4) Agencia CRUE Bogota

NOTA: La parte logistica de transporte e ingresos en la agencia con la cual preste el apoyo se
debe haber realizado previamente desde la operacion.

En el piso cuarto (4) de la agencia CRUE se encuentra su sala de operacion, desde la cual se
han dispuesto para apoyar este tipo de contingencia, mas de diez (10) estaciones de trabajo que
debidamente configuradas, serviran de apoyo para que los Operadores de la S.U.R. reciban
llamadas y puedan darle tramite hacia las agencias respectivas. También se dispondra de un
puesto de trabajo adicional para el Supervisor de Turno.

La sala de operacion del CRUE, esta dividida en modulos de 6 estaciones estilo colmena.
Durante la contingencia de traslado, se dispone de dos médulos (médulo de “TARM Sur”
completo y el médulo de despacho) para un total de 12 estaciones de trabajo debidamente
configuradas en los roles de recepcion para el aplicativo CAD PremierOne y el uso de la planta
telefénica VESTA por medio de IPPhone.
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Imagen N.2_ Elementos por cadpuesto de trabajo CRUE

El Lider de la operacién NUSE 123 sera quien notifique el desplazamiento del personal de la
S.U.R. hacia la agencia CRUE, y coordinara con el Equipo Tecnoldgico de apoyo a la operacion
para que se realicen las acciones correspondientes entre el operador tecnol6gico y su mesa de
servicio para configurar las estaciones de trabajo dispuestas para recibir y gestionar las llamadas
gue ingresen a la Linea 123. El siguiente sera el procedimiento que debe solicitarse al operador

tecnologico:
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ACCION FRECUENCIA RESPONSABLE

Configuracion previa de las estaciones de Cada vez que
trabajo de CRUE para ejecutar los aplicativos de haya
la S.U.R. (Llamadas y transferencias) contingencia

Operador tecnolégico
Grupo tecnolégico NUSE 123

Configuracion de la red CRUE para recibir los Operador tecnolégico

tsrzrr:/;c;étnr:nCi:S la  S.UR. (Llamadas vy Unica Vez Grupo tecnolégico NUSE 123
Permisos en Seguridad Unica vez Operador tecnolégico
Identificacion de usuarios de S.U.R que se Durante la Mesa de servicio
loguearan en las estaciones de CRUE contingencia Operador tecnoldgico

Esta configuracion se realiza al momento del desplazamiento de los operadores hacia la agencia
CRUE; de tal manera que, una vez llegue el personal de la S.U.R., ya se encuentre disponible el
acceso a la plataforma tecnolégica CAD y Planta telefénica por IPPhone para hacer el respectivo
logueo en los sistemas bajo los roles de recepcion.

El tiempo que duren los operadores en las instalaciones del CRUE, dependera del tiempo en el
cual pueda resolverse la novedad en la S.U.R. Este monitoreo se realizara con el apoyo del Grupo
Tecnologico NUSE 123 y se notificara las Lider Operativo NUSE cuando el personal pueda
retornar al Edificio C4.

9. ACCIONES DE MEJORA Y SEGUIMIENTO

Una vez finalice alguno de los incidentes contingentes presentado en la operacion del Sistema
NUSE 123 y posterior al recibo del informe por parte del operador tecnolégico, debe coordinarse
una reunion para evaluar la novedad presentada involucrando:

e Grupo tecnologico NUSE 123
e Operador tecnoldgico del sistema NUSE 123
e Interventoria

En esta reunidn se trataran los siguientes temas:

¢ Tipo de novedad tecnoldgica presentada

o Razodn por la que se present6 dicha novedad

e Accion de mejora a realizar para que no se vuelva a presentar
e Informe y seguimiento

El resultado de estas reuniones técnicas sera presidido por el Grupo Tecnologico NUSE 123 del
C4 y seran los encargados de emitir el informe de estas reuniones, hacer la trazabilidad e
informar al lider operativo NUSE 123.
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10. ANEXOS

Anexo 1. Procedimiento de Usuario - Modo offline de PremierOne

Elabor6: Oscar Hernan Pérez Vanegas - Profesional Universitario

Harold Oswaldo Casas Guerrero — Contratista C4
Jorge Enrique Potes Gonzalez — Contratista C4

Revis6: Sady Sofia Moreno Munevar - Contratista C4
Edith Nathalie Romero Barrera — Profesional Universitario
Sandra Milena Martinez Martinez - Contratista C4
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