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1. Derechos De Autor

Todas las referencias a los documentos de la Politica de Administracion de Riesgos
son derechos reservados por parte de la Secretaria Distrital de Seguridad, Convivencia
y Justicia — SDSCJ.

En consecuencia, la SDSCJ goza de los derechos de autor establecidos en la ley 23 de
1982 y demas normas concordantes y complementarias, respecto de los documentos
de la Politica de Administracion de Riesgos.

2. Objetivo

Suministrar las pautas para la Gestion del Riesgo de la Secretaria Distrital de
Seguridad, Convivencia y Justicia (SDSCJ) permitiendo identificar, analizar, controlar y
mitigar los Riesgos de Gestion, Riesgos de Corrupcion (incluyendo los Riesgos
asociados a Lavado de Activos y Financiacion del Terrorismo (LA/FT), Riesgos de
Seguridad de la Informacion, Riesgos Estratégicos y Riesgos Fiscales; que podrian
afectar de manera negativa el logro de los objetivos estratégicos de la entidad,
impidiendo la oferta adecuada, efectiva y optima de los servicios a la ciudadania para
los cuales fue concebida la SDSCJ.

En este sentido, la SDSCJ procede con la adopcién de la “Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas” del Departamento
Administrativo de la Funcion Publica — DAFP emitida en noviembre de 2022.

A su vez, como complemento a la presente Politica, la Entidad formula el “Plan de
Cultura e Integridad”, en el cual se compromete con la integridad y transparencia en las
actuaciones de sus funcionarios y contratistas, centrando su gestion en funcion de los
ciudadanos para lograr la confianza de estos con el estado y con la Entidad, impactando
el logro de los objetivos institucionales mediante una cultura de Integridad consistente.

Por ello se fomenta la apropiacion del Codigo de Integridad de la Entidad del Distrito,
en cada uno de los funcionarios y contratistas, resaltando el cumplimiento de la
promesa de ejercer a cabalidad su labor, alineada al Modelo Integrado de Planeacién
y Gestion - MIPG, para guiar a sus funcionarios y contratistas en el ejercicio de una
gestion institucional moderna, eficiente, transparente, generando seguridad al servicio
de nuestros grupos de valor y fortaleciendo la confianza en la funcién publica. Mediante
el plan se promueve, que nuestros funcionarios y contratistas reflejen en sus
actuaciones y contribuciones la lucha contra la corrupcion y la necesidad de aumentar
los niveles de transparencia de la Entidad, generando credibilidad en la comunidad en
general.
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La presente politica se enfoca en el objetivo de identificar, analizar, dar tratamiento,
seguimiento y evaluacion a los riesgos, logrando una vision integral de las actividades
propias de la Entidad que podrian afectar el cumplimiento de las metas y objetivos
trazados.

La Gestion del Riesgo en la SDSCJ también se complementa con la Gestion de las
Oportunidades, donde se identifican y desarrollan acciones que la Entidad y los
procesos deben aprovechar para aumentar el desempefo de la entidad articulado a lo
definido en el Contexto estratégico de la Entidad y los Riesgos Estratégicos asociados
a los Objetivos Estratégicos.

3. Alcance

Aplica a todos los procesos de la entidad, en lo relacionado a la administracion del
riesgo inicia desde la identificacion del contexto del riesgo hasta el seguimiento,
tratamiento y comunicacion de la informacion resultante de la administracién de este;
desarrollado mediante la Guia de Administraciéon del Riesgo de la Entidad que adopta
los lineamientos impartidos en la “Guia para la Administracién del Riesgo y el Disefio
de Controles en Entidades Publicas” del Departamento Administrativo de la Funcién
Publica — DAFP.

Nota: Los riesgos de seguridad de la Informacion se gestionarén de acuerdo con los criterios diferenciales
de la Politica de Seguridad y Privacidad de la Informacion.

4. Declaracion de la Politica

La Secretaria de Seguridad, Convivencia y Justicia del Distrito (SDSCJ), como lider y
orientador de la seguridad del Distrito Capital, se compromete a gestionar los Riesgos
de Gestidn, los Riesgos de Corrupcion, los Riesgos de Seguridad de la Informacion, los
Riesgos Estratégicos y los Riesgos Fiscales como factor de oportunidad sobre
situaciones que amenazan con afectar negativamente el logro de los objetivos de
nuestra entidad.

La Alta Direccion lidera la promocion de una cultura de riesgo en la entidad, enfocada
en la prevencion, y proactividad que busca la eliminacion de los efectos indeseables y
a la promocion de la mejora continua, mediante la implementacion de mecanismos que
garanticen un control efectivo sobre los procesos y sus objetivos; asegurando que cada
nivel de la entidad adopte y aplique estos principios como parte fundamental de su
actuar cotidiano y estratégico.

5. Documentos Asociados

-  G-FI-04 Guia de Administracién del Riesgo
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G-FI-05 Lineamiento SARLAFT

6. Roles, Responsabilidades, Coordinacion y
Articulacién

En cumplimiento de la normatividad proferida para la implementacion del Modelo
Integrado de Planeacion y Gestion - MIPG en las entidades de la Administracion Distrital
y las disposiciones del Decreto 1499 de 2017, asi como las disposiciones del articulo
13 de la Ley 87 de 1993 y el Decreto 648 de 2017 que reglamenta el funcionamiento
del Comité Institucional de Coordinacion de Control Interno para la adecuada gestion
del riesgo.

La Secretaria Distrital de Seguridad, Convivencia y Justicia adopta esta politica como
instrumento orientador, y dado que la gestidén del riesgo es transversal al componente
de planeacion estratégica, gestion por procesos y mejoramiento continuo, se han
determinado los siguientes aspectos clave:

v Compromiso de la entidad con la identificacion, valoracién, evaluacion,

6.1.

tratamiento, monitoreo y seguimiento de los riesgos que puedan afectar el
cumplimiento de los objetivos del proceso y por consiguiente de la entidad.
Promover la gestion del riesgo como una actividad dinamica, reiterativa y
receptiva al cambio.

Disefio de un marco referencial para la gestion del riesgo claro, estructurado,
alineado a la normatividad vigente que orienta en la gestion del riesgo en la
entidad.

Promocion de la mejora continua y la generacion de valor, mediante la gestidn
de riesgos que permita toma de decisiones y acciones frente a desafios del
entorno interno y externo (contexto).

Esquema de lineas de defensa

Corresponde a la definicion de roles y responsabilidades de la gestion del riesgo, bajo
el componente de administracion del Riesgo del MECI:
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Alta Direccion - Comité Institucional de Coordinacion de Control Interno
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llustracioén 1. Lineas de Defensa MECI
Fuente: Manual Operativo MIPG

De acuerdo con lo establecido en el Modelo Integrado de Planeacion y Gestidn en la
Dimensién 7 de Control Interno, y lo definido en la “Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas - DAFP, para la correcta
operacion se requiere del esquema de lineas de defensa el cual es soportado por la
creacion del Comité Institucional de Gestion y Desempeno, regulado por el Decreto
1499 de 2017 y el Comité Institucional de Coordinacién de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017,
permitiendo una adecuada gestion del riesgo, dicha institucionalidad funciona de la
siguiente forma:

Esquema de Lineas de Defensa SDSCJ

Lineas de

Do Responsable Rol Principal Responsabilidad

Establecer y gestionar, el nivel de
apetito, tolerancia y capacidad de riesgo
institucional provisto.

Definir, emitir,
revisar, validar,
supervisar y

evaluar el
cumplimiento de la
presente Politica,
considerando su
aplicacion,
cambios en el
entorno y las

Alta Direccion Asegurar el establecimiento de
condiciones minimas para el
ambiente de control, incluyendo la
cultura organizacional de integridad, el
fortalecimiento de capacidades
institucionales y el fomento del

autocontrol en todos los niveles.

Estratégica

Pagina 5 de 13

BOGOT/\



Esquema de Lineas de Defensa SDSCJ

Lineas de s -
Responsable Rol Principal Responsabilidad
Defensa
Comité dificultades para . L : .
o Analizar la gestion del riesgo y aplicar
Institucional de su desarrollo. :
e las mejoras.
Gestion y
Desempeio
Articular el sistema de control
interno con las tres lineas de defensa.
Monitorear la operacion del sistema
de lineas de defensa en particular la
operacion y articulacion de la linea
estratégica, asegurando que los roles de
gestion de riesgos asignados a cada
linea sean ejecutados y que se
" mantenga su interaccién efectiva.
_Cor_mte Corresponde al Comité de Control
Institucional de Interno aprobar en caso de ser
Coordinacién ) P LY ”
pertinente, modificar la Politica de
de Control - . :
Administracién del Riesgo, en
Interno L !
cumplimiento a la resolucién 215 de
2017.
Debe asegurar su permeabilizacion en
todos los niveles de la organizacion
publica, de tal forma que se conozcan
claramente los niveles de
responsabilidad y autoridad que posee
cada una de las tres lineas de defensa
frente a la gestion del riesgo.
Implementar la presente Politica para
mitigar los riesgos en la operacion,
reportando a la segunda linea sus
Subsecretarios, avances y dificultades.
Jefes de Garantizar el monitoreo y revision
Oficina, e periddica de todos los tipos de riesgos de
. . Identificar, evaluar,
funcionarios y " Su proceso.
. controlar y mitigar : —
: contratistas . Coordinar gestion con la Segunda
Primera . los riesgos . . :
, que efectdan . Linea defensa para realizar ajustes
Linea de L mediante el : ey
las actividades sobre los riesgos, para calificacion de
Defensa autocontrol, como

que permiten el
cumplimiento
del objetivo de
los procesos y
por ende de la
entidad.

mecanismo

esencial del SCI.

controles o segun sea requerido.

Reportar la materializacion de los
riesgos a la Segunda y Tercera linea de
Defensa

Dar cumplimiento al reporte y cargue
de evidencias en los repositorios de
informacion destinado por la OAP en los
tiempos establecidos.
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Esquema de Lineas de Defensa SDSCJ

Ll:l)neas g2 Responsable Rol Principal Responsabilidad
efensa
El Gestor de Riesgos sera
desempenado por el Lider Operativo de
cada proceso.
Capacita, acompaiia, genera
recomendaciones a la primera linea
con base en los lineamientos definidos.
Consolidar el Mapa de riesgos
(proceso, corrupcion (incluye LA/FT),
estratégicos, gestién de oportunidades) y
. presentarlo para analisis y seguimiento
EJ_ecut_a’r la ante el Comité de Gestion y Desempeniio
consg!ldamoq de la Institucional.
gestion del riesgo —
estratégico, de Hacer s_egmmlento a_ los cqntroles
gestion y establecidos por la primera linea .c,je
corrupcion, asi defep§a acorde con la informacion
como la difusién y | Suministrada.
. asesoria de la Evaluar que los riesgos sean
Oficina presente consistentes con la presente politica de
Asesora de metodologia, junto | la entidad y que sean monitoreados por
Planeacion al tratamiento de | la primera linea de defensa.
los riesgos Trabajar coordinadamente con Ia
Segunda identificados en | Oficina de Control Interno, en el
Linea de todos los niveles | fortalecimiento del Sistema de Control
Defensa de la Entidad, de | Interno.
tal forma que se | Elaborar informes de seguimiento a
asegure su riesgos segun periodicidad establecida.
implementacion. | Socializar y divulgar en el Comité de
Gestion y Desempeiio Institucional los
resultados de los Informes de
Seguimiento y Evaluacién de los riesgos
elaborados por la Oficina Asesora de
Planeacion y la Oficina de Control
Interno, con el fin de facilitar la toma de
decisiones orientadas al fortalecimiento
de la gestién del riesgo en la entidad.
Consolidar la
informacioén de la
Direccion de gestion del riesgo

Tecnologias y
Sistemas de la
Informacion

de seguridad de la
informacion, asi
como la difusion y
asesoria de la
presente
metodologia, junto

Capacita, acompaiia, genera
recomendaciones con base a los
lineamientos definidos.
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Esquema de Lineas de Defensa SDSCJ

Lineas de s -
Responsable Rol Principal Responsabilidad
Defensa
al tratamiento de
los riesgos
identificados en
todos los niveles
de la Entidad, de
tal forma que se
asegure su
implementacion.
Gestionar los Riesgos de Seguridad
de la Informaciéon (identificacion,
E danci analisis, formalizacién, evaluacion vy
h concordancia tratamiento).
con lo establecido
r el Ministeri = :
p‘l(')ecenolo I,Zt: dce) (Ijae Asesorar y acompaiar a la primera
Informagién las linea de defensa en la realizacion de la
Comunicacioxes gestion de riesgos de seguridad de la
en |a Politica dey informacién y en la recomendacion de
Responsable : controles para mitigar los riesgos.
. Seguridad y
de Seguridad A
Privacidad de la —
de la e Apoyar en el seguimiento al
L Informacion, la ) . o
Informacion tratamiento de los riesgos definidos.
SDSCJ delega la
responsabilidad de ——
. Presentar a la mesa técnica de
gestionar los . -
riesgos de seguridad digital para que esta a su vez
. resen la lin ratégica.
seguridad de Ia presente a la linea estratégica
informacion al , .
Informar a la linea estratégica sobre
encargado. . A
cualquier variaciéon importante en los
niveles o valoraciones de los riesgos de
seguridad de la informacion.
Realizar Asesorar en coordinacién con la Oficina
evaluacion Asesora de Planeacion y la Direccidn de
(aseguramiento) | Tecnologias, a la primera linea de
independiente defensa en el analisis y valoracion del
sobre la gestion riesgo, y en el diseno de los controles.
del riesgo en la
Tercera entidad, Verificar la publicacion de los mapas
Linea de catalogandola de riesgos en el portal web institucional.
Defensa - como una unidad
Oficina de

auditable mas
dentro de su
universo de
auditoria y, por lo
tanto, debe dar a
conocer a toda la

Control Interno

Realizar seguimiento a la gestion de
riesgos (analizar causas, riesgos,
eficacia y efectividad de los controles),
en los procesos que realice de auditorias
internas.
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Esquema de Lineas de Defensa SDSCJ

Lineas de

Defensa | esponsable Rol Principal Responsabilidad

entidad el Plan Recomendar mejoras a la politica de
Anual de administracion del riesgo.

Auditorias basado
en riesgos y los
resultados de la
evaluacion de la

gestion del riesgo.

Realizar evaluacién a la gestion de
Riesgos de la entidad.

Tabla 1. Esquema de Lineas de Defensa en la SDSCJ
Fuente: Oficina Asesora de Planeacion SDSCJ

7.Conocimiento y divulgaciéon de la Politica de
Administracién de Riesgos

La presente politica debe ser de conocimiento general para los funcionarios y
contratistas de la Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ). Se
debe tener en cuenta que en este documento se declara el compromiso institucional y
se definen lineamientos generales, mientras que en la Guia de Administracion del
riesgo y el lineamiento sarlaft se establece la metodologia detallada para las diferentes
tipologias de riesgos. Por ende toda persona que interactue con procesos y
procedimientos debe participar activamente en funcion a la gestién del riesgo,
considerando su conocimiento, punto de vista, percepciones y experiencia,
propendiendo por la mejor decisién evitando las posibles afectaciones y consecuencias
por el desarrollo de actividades.

8. Metodologia a Implementar

La Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ efectua la
aplicacién de la Metodologia para la Administracién de Riesgos en caso de evidenciar
alguno de los siguientes cambios:

(1) En el contexto de la entidad o de los procesos

(2) Relacionados con el “Conocimiento de la Entidad”

(3) Relacionados al “Modelo de Operacion por Procesos”
La metodologia para la administraci

A continuacion, se puede observar la estructura completa para desarrollar la
administracién del riesgo, donde se hace necesario seguir las siguientes etapas:
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[ 2. Identificacion de Riesgos QQJ ~

- Analisis de Riesgos

1 - -
Andlisis de Objetivos Estratégicos - Evaluacion del Riesgo

! - .
Identificacion de Puntos de Riesgd _ Estrategias para Combatir el

1
Clasificacion del Riesgo’

I
I
I
L
. . ! i Riesgo
Identificacion de Areas de !
/ . L
Impacto . * - I _ Herramientas para la Gestion del
. » . i ' Riesgo
Identificacion de Areas de '
Factores de Riesgo ! _ L * - Monitoreo y Revision
1 ‘ \
Descripcion del Riesgo] ‘\
1
1
1

Ay
[ 4. Lineamientos de Corrupcion EO

1 . . ..
- ~Lineamientos de la Politica

\

«_ Marco Conceptual para el Apetito

. =0 5. Lineamientos de Seguridad de la
al Riesgo = °

Informacion

llustracién 2. Metodologia para la administracion de Riesgo.
Fuente: Oficina Asesora de Planeaciéon SDSCJ

El ejercicio se complementa con la realizacion de un analisis del estado de la estructura
de riesgos y su gestion en la Entidad al cierre de cada aio, por medio de la emisién del
informe correspondiente al ultimo ciclo de la vigencia, segun la tipologia que aplique.

8.1. Identificacion y Gestion Del Riesgo

La Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ adopta los
lineamientos impartidos por la “Guia para la Administraciéon del Riesgo y Disefio de
Controles en Entidades Publicas” expuestos en el numeral anterior, el desarrollo del
ejercicio, es determinante para el analisis de riesgos y la aplicacion de la metodologia
en general, la cual se debe desarrollar por etapas, destacando la obligatoria
participacion del lider de proceso o lider operativo, quienes a su vez estan a cargo de
realizar una apropiada socializacion con los funcionarios y contratistas que componen
cada proceso.

8.2. Estructura de Redaccion

Lo siguiente describe el esquema de redaccion establecido para cada tipo de riesgo
institucional, de acuerdo con los criterios metodoldgicos adoptados por la entidad. Este
modelo permite la formulacion de un disefo consistente, homogéneo y técnicamente
sélido, que sea claro y permita trazar las causas, riesgos y acciones a emprender.
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Para cada una de estas tipologias —riesgo de gestion, riesgo de corrupcion, riesgo
fiscal y riesgo de seguridad de la informacion—, se establecen segmentos especificos
para abordar las preguntas: Qué?, ;Como?, ¢Por qué? y subcausas, con el fin de
garantizar una adecuada identificacion, analisis y valoracién del riesgo en el marco del
Modelo Integrado de Planeacion y Gestion — MIPG.

Riesgo de
Riesgo Fiscal Seguridad de la
Informacion

Riesgo de Riesgo de

ARG S Gestion Corrupcion

Por explotacién de
amenazas
identificadas

Uso del poder
+

Circunstancia
inmediata

por (Circunstancia

desviacién de la inmediata)

gestion publica

Para beneficio a causade debidoa
privado (causa [l Eeflall vulnerabilidades
omisién)

_ _ m m

Tabla 2. Estructura de Redaccion de Riesgos por Tipologia
Fuente: Oficina Asesora de Planeacién SDSCJ

Causa raiz

9. Nivel de Aceptacién

Con el fin de definir el nivel de aceptacion de Riesgos, se relaciona la siguiente grafica
para brindar un entendimiento conceptual:
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NIVEL DE RIESGO

; T
30

Capacidad de riesgo
25

. / \ Tolerancia de riesgo
[}

15

10 Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

[ v v R v

Etapa 10
Etapa 1l
Etapa 12
Etapa 13
Etapa 14
Etapa 15
Etapa 16
Etapa 17
Etapa 18
Etapa 19
Etapa 20
Etapa 21

llustracién 3. Niveles de Aceptacion
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas

En este sentido los niveles de aceptacion para las diferentes tipologias en la entidad
son los siguientes:

Riesgo de Gestidn, Estrategicos, Fiscal, Seguridad de la Informacion:

e Laentidad establece un apetito al riesgo nivel BAJO, lo cual significa que solo
acepta estos riesgos se deben monitorear confirme a la periodicidad establecida.

e La tolerancia establecida es desde el nivel MODERADO a , Yy la
capacidad maxima nivel EXTREMO estos riesgos deben tener monitoreo
permanente con el objetivo de evitar materializaciones que afecten los objetivos
del proceso y los objetivos estratégicos.

Nota: Los riesgos fiscales que se encuentren fuera del apetito al riesgo, deben establecer acciones de
mitigacioén.

Riesgo de Corrupcion:
Esta tipologia tiene apetito cero, es decir, no se acepta ningun nivel de riesgo. En
consecuencia, no se establece un rango de tolerancia ni capacidad aceptable, ya que

todos los riesgos de corrupcion deben tratarse, mitigarse y mantenerse bajo monitoreo
estricto.

10. Tratamiento de Riesgo

Las estrategias para combatir el riesgo se analizan frente al riesgo residual para riesgos

previamente identificados, y en el caso de ser nuevo el riesgo, dicho analisis de llevara
a cabo a partir del riesgo inherente.
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El tratamiento del riesgo se define como las medidas que toma la entidad para prevenir,
mitigar o eliminar el riesgo de acuerdo con las posibilidades de gestion, capacidades
de recursos y la naturaleza del riesgo.

Las opciones de tratamiento son: reducir, aceptar, evitar y compartir, tenga en cuenta
los lineamientos indicados en la siguiente ilustracion:

. Mitigar
Reducir Después de realizar un analisis y
Después de realizar un analisis y Plande < considerar los niveles de riesgo se
considerar que el nivel de riesgo es Accl%\ implementan acciones que mitiguen el
alto, se determina tratarlo mediante gl nivel de riesgo. No necesarmiente es

transferencia o mitigacion del mismo.

Transferir

Después de realizar un analisis, se
considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a través de seguros o polizas

La responsabilidad econémica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema

un control adicional

Evitar
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este
riesgo.

reputacional.

llustracion 4. Estrategias para combatir el Riesgo
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas

En este sentido, dada la zona de riesgo residual obtenida con la ejecucion de controles,
se realiza un tratamiento a los riesgos identificados que se aplica de la siguiente forma:

Aceptar el riesgo: valido unicamente para aquellos cuya zona de riesgo residual es
baja no se aplica ninguna accion adicional a la ejecucion permanente del control que
se tiene estipulado asumiendo el mismo conociendo los efectos de su posible

materializacion.
Nota 1: El lider del proceso puede tomar la decision de aceptar el riesgo y no sera necesaria la

implementacion de una medida de mitigacion.
Nota 2: No Aplica para Riesgos de Corrupciéon

Reducir el riesgo: para aquellos cuya Zona de Riesgo Residual sea diferente a baja,
se deberan toman acciones mediante Transferencia o Mitigacion previa realizacion de
un analisis de la situacion dejando evidencia en la Matriz de Riesgos:
v' Mitigar: esto se logra por medio de acciones que mitiguen el nivel de
Riesgo, no necesariamente se refiere a la implementacién de controles
adicionales.
v' Transferir: estrategia de tercerizacion del proceso o traslado del riesgo a
través de seguros o pdlizas. La responsabilidad econémica recaera sobre
el tercero. Sin embargo, se mantiene la responsabilidad reputacional.

Pagina 13 de 13

BOGOT/\



Para los riesgos de corrupcién, la respuesta serd evitar, compartir o reducir el riesgo.
Toda vez que ningun riesgo de corrupcion podra ser aceptado.

A continuacién, se presenta el manejo para los riesgos acorde al estado del riesgo
residual, decisién que debe tomar la primera linea de defensa en cuanto a opciones y/o
estrategias:

ZONA DE | GESTION FISCAL CORRUPCION
RIESGO
Aceptar Aceptar No se Acepta
MODERADO Reducir, Compartir 0 Evitar: Evitar, Com_partir,
Transferir Reducir Reducir
ALTO Reducir, Compartir o Evitar, Evitar, Compartir,
Transferir Reducir Reducir
Reducir, Compartir o Evitar, Evitar, Compartir,
Transferir Reducir Reducir

11. Publicacion, Seguimiento y Evaluacion a los
Riesgos

Con el fin de dar cumplimiento a lo indicado en la “Guia para la Administracién del
Riesgo y el Disefio de Controles en Entidades Publicas.” del Departamento
Administrativo de la Funcién Publica — DAFP y con el objetivo de implementar un
monitoreo efectivo para la adecuada administraciéon de los riesgos en la SDSCJ,
corresponde a los lideres de procesos y lideres operativos realizar la revisién y
seguimiento de sus respectivos mapas de riesgos, ejercicio de autocontrol que debe
ser continuo, permanente y consistente con la ejecucién de las actividades proyectadas
en las matrices de riesgos.

La version vigente de las matrices sera la ultima publicada en la Pagina WEB de la
SDSCJ. Las matrices deben ser publicadas y divulgadas en la pagina web de la Entidad

junto con los informes de seguimiento en el espacio de Transparencia y Acceso a la
Informacién Publica.
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Todo riesgo debe ser aprobado por el lider de proceso, y el reporte debe ser realizado
por el lider o a quien este designe. El ejercicio de cargue, monitoreo y evaluacion se
efectua en el repositorio de informacién designado por la oficina Asesora de Planeacion.

A continuacion, se detallan las responsabilidades, actividades y fechas para la gestion
de los Riesgos:

Tipo de Riesgo
Responsabl ——— 2 - —
P = Gestién Corrupcion/Fiscale Seguridad de la Oportunidade | Estratégico
s Informacién s s
Realizan la ejecucion de los controles y los eventos de riesgo del proceso.
Los Lideres
Operativos
realizan el Los Lideres
cargue de | Los Lideres Operativos
soportes Operativos realizan el | realizan el cargue . . .
. Los Lideres Operativos realizan
Primera Documentales | cargue de soportes | de soportes
el cargue de  soportes
. de la | documentales de la | documentales de
Linea de |. I > ; -~ | documentales de la
implementacié | implementacion de | la implementacion imolementacion de los
Defensa |n los controles a mas | de los controles a P . o 4
o i pars . - | controles a mas tardar el 5° dia
de los controles | tardar el 5° dia habil | mas tardar el 5 - . ~
. . A habil luego de vencido el afio.
a mas tardar el | luego de vencido el | dia habil luego de
5° dia habil | cuatrimestre. vencido el
luego de cuatrimestre.
vencido el
Trimestre.
Realiza revision de los soportes documentales de la implementacion de los controles en el
repositorio de informacién correspondiente.
Corresponde
Corresponde a Corresponde a la al
a P Oficina Oficina Asesora de | profesional
Asesora de Planeacion. de Seguridad de la
Planeacién Informacion de la
' Realiza Direccién
Realiza cuatrimestralmente de
trimestralmente seguimiento a la | Tecnologias y | Corresponde a la Oficina
sequimiento  a Matriz de Riesgos y | Sistemas de la | Asesora de Planeacion.
Segunda a 9 Matriz  de remitira informe del | Informacion.
Linea de . resultado a la Oficina Realiza seguimiento a la Matriz
Riesgos y . . e
Defensa remitira informe de Control Interno, al | Realiza de Riesgos y remitira informe
del resultado a 20 dia habil, una vez | cuatrimestralment | del resultado a la Oficina de
la Oficina de vencido el | e seguimiento a la | Control Interno, la tercera
Control Interno cuatrimestre. Matriz de Riesgos | semana del mes de febrero de
maximo  al 20’ y remitira informe | cada vigencia.
dia habil. una Nota: ElI informe | del resultado a la
vez venci do el correspondiente  al | Oficina de Control
trimestre ultimo trimestre de la | Interno, los
’ vigencia se emite la | primeros 10 dias
segunda semana del | habiles, una vez
mes de febrero. vencido el
cuatrimestre.
La evaluacion a las Matrices de Riesgos se realiza segun lo definido en el Plan Anual de
Tercera
. Auditoria aprobado por el Comité CICCI en cada vigencia, ya que dependera del universo de
L d
Inéa de auditoria y de priorizacién de procesos segun la evaluacion de los riesgos.
Def
erensa
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Tabla 3. Publicaciones, monitoreo y seguimientos
Oficina Asesora de Planeacion SDSCJ

Los resultados de los Informes de Seguimiento y evaluacién de los riesgos seran
socializados y divulgados en el Comité de Gestion y Desempefio cada vez que sea
pertinente.

11.1. Lineamientos para el Monitoreo 1 Linea

Una vez que se han concluido las etapas de identificacion, analisis, evaluacion y gestion
de los diferentes tipos de riesgos, el lider del proceso, junto con su equipo de trabajo,
a través del esquema de linea de defensa y los roles y responsabilidades predefinidos,
asegurara que las evidencias documentales hayan sido cargadas y/o indicara la ruta
donde se encuentran las evidencias acorde a lineamientos establecidos en la guia de
administracién de Riesgos de la entidad, como parte del autocontrol. También deben
realizar el monitoreo de ellas en la periodicidad establecida para cada control,
dependiendo del riesgo con el que estén relacionadas, asi como considerar lo siguiente
para la redaccion del monitoreo:

Durante el monitoreo, se debera tener en cuenta lo siguiente:

e Indicar si se ha presentado o no la materializacién del riesgo.

« Verificar e informar si los controles se mantienen vigentes y en funcionamiento.

« En el caso de riesgos de corrupcion, se debe reportar si se han presentado
situaciones asociadas a conflictos de interés.

« En caso de no cargar directamente el archivo como evidencia de la ejecucion del
control, se debe registrar el enlace o link a la carpeta compartida donde se pueda
consultar la documentacion de soporte.

12. Materializaciones

En caso de presentarse la materializacion de un riesgo, el lider de proceso con el apoyo
del lider operativo realiza el andlisis de causas y ajustes necesarios al mapa de riesgos
con el acompafiamiento metodolégico de la Oficina Asesora de Planeacién, junto con
las siguientes medidas de acuerdo con el tipo de riesgo materializado:

TIPO DE ACCIONES
RIESGO

Riesgos de La primera linea debe informar a la segunda y tercera linea de defensa de la
Gestion, Riesgos materializacion del riesgo y generar alerta de las posibles consecuencias mediante
de Seguridad de la | correo electronico o memorando. Efectuando una descripcion detallada de lo ocurrido

Informacién y contemplando el impacto generado a los objetivos del proceso y la entidad por la
Riesgos materializacion del riesgo.
Estratégicos La primera y Segunda linea deben revisar la identificacion y valoracion del riesgo,

analizando las causas que lo generaron y los controles existentes, con el fin de disminuir
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TIPO DE ACCIONES
RIESGO

la posibilidad de una nueva materializacion del riesgo documentando el ejercicio
mediante acta de reunién.
La primera linea con el apoyo de la Segunda linea debe basado en el diagnéstico de la
situacion presentada, formular y establecer un plan de accion documentado. Asi como
identificar y ejecutar las acciones correctivas.
La segunda linea de defensa (OAP) debe llevar a cabo un monitoreo de las actividades
propuestas, a su vez incluird el evento presentado en el Histérico de Eventos
Materializados que se refleja en el Informe periddico.
La Tercer linea de defensa (OCI) evalua que los controles sean efectivos y oportunos, y
atiendan el riesgo formulado.
La primera linea debe informar a la segunda y tercera linea de defensa de la
materializacion del riesgo y generar alerta de las posibles consecuencias mediante
correo electrénico o memorando. Efectuando una descripcién detallada de lo ocurrido
contemplando el impacto generado a los objetivos del proceso y la entidad por la
materializacion del riesgo.
La primera linea con el apoyo de la Segunda linea debe basado en el diagnéstico de la
situacion presentada, establecer un plan de accidon documentado.
Riesgos de La segunda linea de defensa (OAP) debe llevar a cabo un monitoreo de las actividades
Corrupcion, propuestas, a su vez incluira el evento presentado en el Histérico de Eventos
Fiscales Materializados que se refleja en el Informe periddico.
Tanto la segunda como la tercera linea de defensa debe verificar si se disefio y ejecutod
el plan de accién y se actualizé el mapa de riesgos.
La linea de defensa que identifique la materializacion debe informar a las autoridades
internas y externas de la ocurrencia del hecho. Se debe contar con la asesoria y apoyo
de la Direccion Juridica y Contractual para el desarrollo de la notificacion.
La Tercer linea de defensa (OCIl) debe evaluar que los controles sean efectivos y
oportunos, y atiendan el riesgo formulado.
Tabla 4. Acciones sobre Materializaciones.
Fuente: Oficina Asesora de Planeacion SDSCJ

El resultado del ejercicio debe socializarse a la Linea Estratégica mediante el Comité
Institucional de Coordinacién de Control Interno, escenario en el que se debe establecer
si es necesario algun tipo de reporte ante los organismos de control. La presentacion
ante el comité de la materializacion del riesgo sera responsabilidad de la linea de
defensa que detecte la materializacion.

Los siguientes también son considerados como canales de informacién para la
deteccion de materializaciones de riesgos:

. Mesa de ayuda de tecnologia a nivel interno

. Informacién del area o proceso de atencion al usuario

. Las PQRD (peticiones, quejas, reclamos, denuncias)

. Oficina juridica - Lineas internas de denuncia

. Mecanismo interno establecido para que cada lider de proceso haga el

reporte cuando se presenta un evento
Tener en cuenta:

- Se debe revisar el riesgo, las causas y/o controles existentes que se hayan
materializado o identificar si es una nueva causa por la cual se haya materializado el
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riesgo; asi mismo si es necesario ajustar (crear o actualizar) los controles del riesgo y
crear una accion correctiva en la opcion del plan de tratamiento y actualizar el plan de
contingencia de acuerdo con lo evidenciado en la materializacion.

Informar via correo electronico a la segunda y tercera linea de defensa sobre la

materializacion de riesgo, asi como las acciones tomadas o a realizar.

13. Contenido minimo de informes de la Segunda

—

© oo N

Linea de Defensa

. Confirmacion de la version de la matriz objeto de seguimiento.

Relacion de los cambios efectuados en las matrices de riesgos (incluye
inactivaciones, nuevas formulaciones o ajustes).

Confirmacion de la cuantificaciéon de los riesgos y controles (probabilidad,
impacto, calificacion y solidez del conjunto de controles).

Analisis de la gestion del riesgo durante el periodo, comparando zonas de riesgo
inherente vs. residual.

Seguimiento a riesgos materializados y acciones vigentes para su tratamiento.
Confirmacion de la oportunidad y cumplimiento del cargue de soportes
documentales que respalden la ejecucion de los controles.

Observaciones derivadas del analisis realizado.

Recomendaciones a los lideres de procesos para mejorar la gestion de riesgos.
Conclusiones generales del seguimiento efectuado.

14. Contenido minimo del informe de la Oficina de

—

Control Interno (Tercera Linea de Defensa)

. Confirmacion de la metodologia utilizada para el desarrollo del seguimiento.

Anadlisis de los resultados obtenidos con base en el informe emitido por la
segunda linea de defensa.

Evaluacidn de la estructura y clasificaciéon de los riesgos y controles (verificacion
de la coherencia técnica y metodoldgica).

Evaluacion de la ejecucion de los controles (incluye cumplimiento de
periodicidades, calidad de evidencias, pertinencia del disefio).

Seguimiento a la materializacion de riesgos (verificacion del tratamiento,
medidas adoptadas y continuidad de acciones).
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6. Formulacion de recomendaciones, observaciones y/u oportunidades de
mejora aplicables a la gestion del riesgo.

Esta version de la Politica fue aprobada en el marco del Comité Institucional de Coordinacién de Control
Interno — CICCI el dia 03 de Julio de 2025.

La informacién de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” -
https://portalmipg.scj.gov.co

Elaboro:
Mayra Alejandra Salamanca Sierra — Contratista Oficina Asesora de Planeacion
Diego Mauricio Usme Gonzalez — Direccion de Tecnologias y Sistemas de la Informacién

Reviso:
Milton Ricardo Villar Motatto - Profesional Universitario Oficina Asesora De Planeacion
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