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1. OBJETIVO.

Adoptar la Politica de Seguridad de la Informacion aplicable al sitio web de la Secretaria Distrital de
Seguridad, Convivencia y Justicia (SDSCJ), estableciendo los lineamientos y directrices para la
gestion, proteccién y tratamiento seguro de la informacion publicada y administrada en dicho portal
institucional.

2. ALCANCE.

La Politica de Seguridad de la Informacion del sitio web aplica a todo el contenido publicado por la
Entidad en su pagina institucional, incluyendo informacion relacionada con su mision, vision, objetivos
estratégicos y funciones derivadas de su objeto misional.

Asimismo, el portal web difunde informacion relacionada con Tramites, Servicios, Indicadores de
Gestién, Planes y Programas, Publicaciones, Normatividad, Convocatorias, Informacion
Presupuestal, enlaces recomendados y, en general, cualquier contenido oficial que corresponda a la
Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ).

3. GLOSARIO.

e Contenidos: Implican todas las formas de informacion o datos que se divulgan en la
pagina web, entre los que se encuentran: textos, imagenes, fotos, logos, disefios,
animaciones.

e Derechos de Propiedad Intelectual: Hacen referencia a todos los derechos de propiedad
de la informacién de la Secretaria Distrital de Seguridad, Convivencia y Justicia o de
cualquier persona que sea titular legitima, como: signos distintivos, marcas, lemas,
ensenas, logos, nombres de dominio, derechos de autor, bases de datos, disefios,
contenidos o cualquier otra obra o creacion intelectual vinculada con el objeto, operacion
o desempefio del sitio WEB de la Secretaria Distrital de Seguridad Convivencia y Justicia.

e Foro: Servicio automatizado de mensajes, a menudo moderado por un propietario, a
través del cual los suscriptores reciben mensajes dejados por otros suscriptores por un
tema dado. Los mensajes se envian por correo electrénico.

¢ Internet: Herramienta de comunicacion con decenas de miles de redes de computadoras
unidas por el protocolo TCP/IP. Sobre esta red se pueden utilizar multiples servicios como
por ejemplo correos electrénicos, www, etc.

e Pagina web: Resultado en hipertexto o hipermedia que proporciona un navegador del
www después de obtener la informacion solicitada. Su contenido puede ir desde un texto
corto a un voluminoso conjunto de textos, graficos estaticos o en movimiento, sonido, etc.

e Publicar: Hacer que un documento sea visible desde el Sitio web Institucional.

e Servicios: Son las ayudas en linea que la Secretaria Distrital de Seguridad Convivencia
y Justicia provee actualmente o que piensa proveer en el futuro a los usuarios, por medio
de esta pagina web, como publicacion de noticias o actividades propias de la gestion
institucional; tramites en linea; consultas; foros y buzén de quejas y reclamos, entre otros.

e Usuario: Es la persona que ingresa al sitio WEB de la Secretaria Distrital de Seguridad
Convivencia y Justicia para buscar o consultar informacion de su interés; para registrarse
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en caso de que requiera realizar un tramite o recibir un servicio de la entidad; o para poner
una queja mediante el uso del buzén de Quejas y Reclamos, creado para este efecto.

o Link: En espafol vinculo. Apuntadores hipertexto que sirven para saltar de una
informacién a otra, o de un servidor web a otro, cuando se navega por Internet.

4. MARCO LEGAL Y/O NORMATIVO.

e ARTICULO 15 DE LA CONSTITUCION POLITICA DE COLOMBIA: se establece que
‘todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
debiendo el estado respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los
bancos de datos y en los archivos de entidades publicas y privadas’.

e LEY 1581 DE 2012: por la cual se dictan disposiciones generales para la proteccion de
datos personales tiene como objeto “(...) desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales” y que dicta, ademas de las disposiciones generales para la
protecciéon de datos personales.

e DECRETO 1377 DE 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012”
y se dictan disposiciones generales para la proteccién de datos personales.

o LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

. RESOLUCION 003 DE 2017: Por la cual se adopta la Guia de sitios Web para las
entidades del Distrito Capital y se dictan otras disposiciones.

5. DECLARACION DE LA POLITICA.

La SDSCJ se reserva el derecho de actualizar o modificar, en cualquier momento y de manera
unilateral, las presentes condiciones de uso y los contenidos del sitio web, sin necesidad de previo
aviso, conforme a las definiciones y lineamientos establecidos en su Politica Web.

a. El sitio web tiene como finalidad brindar al usuario informacion relacionada con la gestion de
la Administracion Distrital conforme al objeto misional de la Secretaria Distrital de Seguridad,
Convivencia y Justicia. La informacion es presentada de manera breve, clara y accesible,
procurando satisfacer adecuadamente las necesidades informativas de los usuarios.

b. El sitio web puede contener enlaces hacia otros sitios 0 documentos ubicados en paginas
web externas, administradas por entidades, personas u organizaciones ajenas a la SDSCJ.
En dichos casos, el usuario se sometera a los términos de uso y politicas de privacidad
aplicables a los respectivos sitios.

c. La SDSCJ no se hace responsable por el contenido de sitios web externos ni por cualquier
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informacibn que no sea gestionada directamente desde el dominio institucional
https://www.scj.gov.co/

d. Los vinculos (links) incluidos en el sitio web tienen como propésito facilitar al usuario el acceso
a otras fuentes informativas que complementan o amplian los contenidos del sitio institucional.

e. La SDSCJ no garantiza el funcionamiento, disponibilidad o accesibilidad de los sitios web
vinculados, ni recomienda, invita o sugiere su consulta, por lo cual no asumira responsabilidad
por los resultados obtenidos al acceder a dichos enlaces.

f. Lainclusién de un vinculo (link) hacia sitios externos no implica relacion institucional entre la
SDSCJ vy el titular del sitio vinculado, ni constituye aceptacion, aval o aprobacion de sus
contenidos, servicios o politicas.

g. Cuando se realice la publicacién de un vinculo (link) hacia la pagina institucional de la SDSCJ
desde cualquier otro sitio, dicho vinculo debera direccionar a la pagina de inicio.

h. Las personas que utilicen vinculos hacia la pagina institucional deberan abstenerse de realizar
afirmaciones falsas, inexactas o engafiosas sobre la SDSCJ, asi como de publicar contenidos
ilicitos o contrarios a la moral, las buenas costumbres o el orden publico.

i. La prestacion de servicios del sitio web de la SDSCJ es gratuita y de libre acceso para los
usuarios, y esta regulada por los presentes términos y condiciones, los cuales se entienden
conocidos, aceptados y aplicables a todo usuario que haga uso del sitio.

j- Se presume que el usuario accede y utiliza el sitio web bajo su total responsabilidad; por lo
anterior, se entiende que acepta plenamente y sin reservas los términos y condiciones de uso
publicados por la Entidad.

6. DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL DEL CONTENIDO
PUBLICADO EN EL SITIO WEB (COPYRIGHT).

El sitio web y todos los contenidos publicados en él son propiedad intelectual de la Secretaria
Distrital de Seguridad, Convivencia y Justicia (SDSCJ).

Se permite la descarga, reproduccion o utilizacion del material disponible en
https://www.scj.gov.co/ exclusivamente para fines personales y no comerciales, siempre que se
realice la debida cita y se mantenga la referencia de autoria a la SDSCJ.

Cualquier uso diferente al autorizado, incluida la modificacion, distribucion, publicacion,
reproduccién o aprovechamiento del contenido con fines comerciales o institucionales, requiere
autorizacién previa, por escrito y expresa de la SDSCJ.

Respecto a los contenidos que aparecen en el sitio web de la SDSCJ, el usuario se obliga a:

a. Ultilizar los contenidos de manera diligente, adecuada y conforme a la ley.

b. No suprimir, eludir, alterar ni manipular avisos de derechos de autor (copyright) ni cualquier
otra referencia que identifique la titularidad o autoria de la SDSCJ.

c. No emplear los contenidos, especialmente la informacién obtenida del sitio web, con fines
publicitarios, promocionales o comerciales sin autorizacion previa y expresa.

d. Hay que reconocer que la SDSCJ no sera responsable por el uso indebido, inapropiado o
ilicito que realicen los usuarios sobre los contenidos del sitio web.

e. Asumir plena responsabilidad por cualquier uso indebido, ilicito o irregular que realice sobre
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los contenidos, informacion o servicios del sitio web. El usuario no debera realizar acciones,
directas o indirectas, que afecten el funcionamiento del sitio, su plataforma tecnoldgica,
sistemas de informacion o servicios asociados.

f. No alterar, bloquear ni interferir con la visualizacién o acceso a los contenidos, informacion o
servicios del sitio web, ni de aquellos vinculados con el mismo.

g. No enviar nitransmitir, a través del sitio o hacia otros usuarios, contenido de caracter obsceno,
difamatorio, injurioso, calumnioso, discriminatorio o contrario a la moral y buenas costumbres.

h. No utilizar el sitio web para desarrollar o facilitar conductas ilicitas, incluyendo, pero sin
limitarse a: dafios o ataques informaticos, interceptacién de comunicaciones, infracciones a
derechos de autor, uso no autorizado de dispositivos o terminales, suplantacion de identidad,
divulgacion no autorizada de informacion o alteracion de documentos.

7. CONDICIONES DE CONFIDENCIALIDAD Y SEGURIDAD.

Es interés de la SDSCJ la salvaguardia de la privacidad de la informacion personal del usuario
obtenida a través de la pagina web de la Entidad, para lo cual se compromete a adoptar una
politica de confidencialidad de acuerdo con lo que se establece mas adelante.

a. La SDSCJ no sera responsable por la informacion personal registrada por terceros. No
obstante, adopta controles técnicos y administrativos orientados a prevenir ataques,
incidentes de seguridad, accesos no autorizados, fraudulentos o ilicitos al sitio web, a sus
sistemas de informacion o a los contenidos publicados, con el fin de preservar la
confidencialidad, integridad, disponibilidad y autenticidad de la informacion asociada.

b. La SDSCJ ha implementado los niveles de seguridad requeridos legalmente para la
proteccion de datos personales, adoptando medidas técnicas, administrativas y
organizacionales destinadas a prevenir, en la medida de lo posible, la pérdida, alteracion,
divulgacion no autorizada, acceso indebido o uso fraudulento de los datos suministrados.

c. La SDSCJ podra utilizar cookies durante la prestacion de servicios a través de su sitio web,
con fines técnicos, estadisticos o funcionales. La informacion recolectada sera tratada
conforme a la Politica de Tratamiento de Datos Personales vigente

d. La SDSCJ adopta controles para mitigar la presencia de malware que pueda afectar
documentos electrénicos o archivos almacenados en su infraestructura tecnoldgica; sin
embargo, no garantiza la inexistencia absoluta de programas maliciosos o vulnerabilidades.

e. La SDSCJ no sera responsable de dafos derivados de alteraciones o manipulaciones no
autorizadas realizadas sobre materiales o archivos de descarga proporcionados a través del
sitio web.

f. El sitio web de la Entidad no compartira ni revelara informacién confidencial con terceros,
salvo cuando cuente con autorizacion expresa del titular, o cuando ello sea requerido por
orden judicial o legal, o necesario para proteger los derechos de propiedad intelectual u otros
derechos asociados con el sitio web.

8. USO DE COOKIES Y MONITORIZACION DEL SITIO WEB.

La pagina web de la Entidad puede utilizar cookies con fines estrictamente funcionales y
estadisticos. Estos son enviados al navegador del usuario por el servidor web con el fin de
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registrar eventos de navegacién y optimizar la experiencia del usuario, permitiendo un acceso
mas eficiente, seguro y personalizado a los servicios y contenidos del sitio.

El usuario puede configurar su navegador para impedir la instalacién de cookies, bloquearlas o
eliminarlas cuando lo considere necesario. El acceso y uso del sitio web no requieren
obligatoriamente que el usuario permita la descarga o instalacién de cookies.

Adicionalmente, los servidores del sitio web registran automaticamente informacion técnica, como
la direccion IP y el nombre de la red utilizada por el usuario. Esta informaciéon se almacena de
manera temporal en archivos de actividad del servidor y se emplea exclusivamente para fines
estadisticos, incluyendo el analisis del numero de visitas, paginas consultadas y demas métricas
relacionadas con el uso y desempefio del sitio web.

9. ACEPTACION DE TERMINOS

Esta Declaracion de Confidencialidad y Proteccion de Datos se encuentra sujeta a los términos y
condiciones publicados en el sitio web de la Secretaria Distrital de Seguridad, Convivencia y
Justicia (SDSCJ), y constituye un acuerdo legal entre el usuario y el sitio web institucional.

El uso de los servicios y contenidos ofrecidos implica que el usuario ha leido, comprendido y
aceptado las condiciones descritas. En caso de no estar de acuerdo con lo establecido, el usuario
puede optar por abstenerse de proporcionar informacion personal o de acceder a los servicios
disponibles en el sitio web institucional (https://www.scj.gov.co/).

Elabordé: Ing. Diego Mauricio Usme Gonzalez — Contratista SDSCJ

Revis6: Jairo Alonso Bohorquez Blanco — Profesional Especializado 222-27.

Francisco Javier Vargas Moncada - Profesional Universitario 219-18.
Diana Camila Méndez Restrepo — Contratista SDSCJ

Diana Carolina Hernandez — Contratista SDSCJ

Edwin Castillo — Contratista SDSCJ.

Jorge Eliecer Velasquez Perilla — Contratista SDSCJ.

Rafael Humberto Lopez Saavedra — Contratista SDSCJ.

Zuleima Astrith Mancera Silva — Contratista SDSCJ.

La informacién de aprobacion de este documento podra ser consultada en el sistema “Portal MIPG” -
https://portalmipg.scj.gov.co

Pagina 6 de 6

V.5

BOGOT/\


https://portalmipg.scj.gov.co/

